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Νομική σημείωση
Μετην επιφύλαξη κάθε νόμιμου δικαιώματος. Δεν επιτρέπεται η αναπαραγωγήή αναμετάδοσηκανενός τμήματος
αυτού του εγχειριδίου σε οποιαδήποτε μορφή ή από οποιοδήποτε μέσο, ηλεκτρονικό ή μηχανικό,
συμπεριλαμβανομένης της φωτοαντιγραφής και της εγγραφής, ή από οποιοδήποτε σύστημα αποθήκευσης
πληροφοριών και ανάκτησης, χωρίς την έγγραφη άδεια από εξουσιοδοτημένο αντιπρόσωπο της Bitdefender. Η
συμπερίληψη σύντομων εδαφίων σε αναθεωρήσεις μπορεί να γίνει μόνον με αναφορά της πηγής προέλευσης.
Δεν είναι δυνατή η τροποποίηση του περιεχομένου με κανέναν τρόπο.

Προειδοποίηση και κείμενο αποποίησης ευθυνών. Αυτό το προιόν και τα έγγραφα που το συνοδεύουν
προστατεύονται απο τον νόμο περί πνευματικώνδιακαιωμάτων. Οι πληροφορίες σε αυτό το έγγραφοπαρέχονται
“ως έχουν”, χωρίς εγγύηση Παρά το γεγονός ότι έχει ληφθεί κάθε μέτρο προφύλαξης κατά την προετοιμασία
αυτού του εγγράφου, οι συγγραφείς δεν αναλαμβάνουν οιαδήποτε ευθύνη έναντι οιοδήποτε φυσικού ή νομικού
προσώπου όσον αφορά οιαδήποτε απώλεια ή βλάβη φερόμενη ως προκληθείσα εμμέσως ή αμέσως από τις
παρεχόμενες στο παρόν πόνημα πληροφορίες

Αυτό το βιβλίο περιέχει τις συνδέσεις σε ιστοχώρους τρίτωνπου δεν είναι υπό έλεγχο τηςBitdefender, επομένως
η Bitdefender δεν είναι αρμόδια για το περιεχόμενο οποιασδήποτε συνδεμένης περιοχής. Εάν έχετε πρόσβαση
σε έναν ιστοχώρο τρίτων που απαριθμείται στο παρόν έγγραφο, θα το κάνετε με δική σας ευθύνη. Το Bitdefender
προιόν παρέχει αυτές τις συνδέσεις μόνο ως ευκολία, και ο συνυπολογισμός της σύνδεσης δεν υπονοεί ότι η
Bitdefender επικυρώνει ή δέχεται οποιαδήποτε ευθύνη για το περιεχόμενο του τρίτου site.

Εμπορικά σήματα. Σε αυτό το βιβλίο ενδέχεται να εμφανίζονται ονόματα εμπορικών σημάτων. Όλα τα
καταχωρημένακαι μηκαταχωρημέναεμπορικάσήματασεαυτότοέγγραφοαποτελούντηναποκλειστική ιδιοκτησία
των αντίστοιχων κατόχων τους και αναγνωρίζονται ανάλογα.
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Χρήση του οδηγού

1. Σκοπός και κοινό στο οποίο απευθύνεται
Αυτός ο οδηγός προορίζεται για όλους τους χρήστεςMacintosh που έχουν
επιλέξει Bitdefender Antivirus for Mac ως λύση ασφάλειας για τους
υπολογιστές τους. Οι πληροφορίεςπουπαρουσιάζονται σε αυτό τοβιβλίο
είναι κατάλληλο όχι μόνο για τους γνώστες ηλεκτρονικών υπολογιστών,
αλλά είναι προσιτά σε όλους όσους είναι σε θέση να εργαστούν με
Macintosh.

Θα μάθετε πώς να ρυθμίσετε και να χρησιμοποιήσετε το Bitdefender
Antivirus for Mac για να προστατεύσετε τον εαυτό σας από ιούς και άλλο
κακόβουλο λογισμικό. Θα μάθετε πώς να πάρει καλύτερο από το
Bitdefender.

Σας ευχόμαστε μια ευχάριστη και χρήσιμη ανάγνωση.

2. Πώς να χρησιμοποιήσετε αυτό τον οδηγό
Αυτός ο οδηγός είναι οργανωμένος γύρω από πολλά σημαντικά θέματα:

Ξεκινώντας (p. 8)
Ξεκινήστε με το Bitdefender Antivirus for Mac το user interface.

Προστασία από κακόβουλο λογισμικό (p. 13)
Μάθετε πώς μπορείτε να χρησιμοποιήσετε το Bitdefender Antivirus for
Mac για να προστατεύσετε τον εαυτό σας από κακόβουλο λογισμικό.

Διαμόρφωση Προτιμήσεων (p. 35)
Μάθετε περισσότερα σχετικά με τις ρυθμίσεις του Bitdefender Antivirus
for Mac.

Λήψη βοήθειας (p. 51)
Πού να ψάξετε και πού να ζητήσετε βοήθεια αν κάτι απροσδόκητο
εμφανιστεί.

Χρήση του οδηγού v
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3. Προϋποθέσεις που χρησιμοποιούνται σε αυτόν τον
οδηγό

3.1. Τυπογραφικές Προϋποθέσεις
Οι διάφορες μορφές κειμένου χρησιμοποιούνται σε αυτόν τον οδηγό για
βελτιωμένη αναγνωσιμότητα. Η όψη και η σημασία τους παρουσιάζονται
στον παρακάτω πίνακα.

ΠεριγραφήΕμφάνιση
Τα δείγματα σύνταξης είναι τυπωμένα με
σταθερού πλάτους χαρακτήρες.

Δείγμα σύνταξης

Ο σύνδεσμος URL δείχνουν σε κάποια
εξωτερική τοποθεσία, στο http ή ftp
servers.

https://www.bitdefender.com

Διευθύνσεις ηλεκτρονικού ταχυδρομείου
παρεμβάλλεται στο κείμενο για
επικοινωνία.

documentation@bitdefender.com

Αυτός είναι ένας εσωτερικός σύνδεσμος,
προς κάποια θέση μέσα στο έγγραφο.

Χρήση του οδηγού (p. v)

Αρχεία και καταλόγοι εκτυπώνονται
χρησιμοποιώντας σταθερού πλάτους
γραμματοσειρά.

Όνομα αρχείου

Όλες οι επιλογές από τα προϊόντων
εκτυπώνονταιχρησιμοποιώνταςέντονους
χαρακτήρες.

επιλογή

Οι σημαντικές λέξεις-κλειδιά ή φράσεις
τονίζονται χρησιμοποιώντας έντονους
χαρακτήρες.

λέξη-κλειδί

3.2. παραινέσεις
Οι προειδοποιήσεις είναι σημειώσεις εντός κειμένου, σημειώνονται
γραφικά, φέρνοντας την προσοχή σας σε πρόσθετες πληροφορίες που
σχετίζονται με την τρέχουσα παράγραφο.
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Σημείωση
Το σημείωμα είναι απλά μια σύντομη παρατήρηση. Αν και μπορείτε να το
παραλείψετε, οι σημειώσεις μπορούν να παρέχουν πολύτιμες πληροφορίες,
όπως ειδικό χαρακτηριστικό ή μια σύνδεση σε κάποιο σχετικό θέμα.

Σημαντικό
Αυτό απαιτεί την προσοχή σας και δεν συνιστάται να το αγνοήσετε αυτό.
Συνήθως, παρέχει μη κρίσιμες, αλλά σημαντικές πληροφορίες.

Προειδοποίηση
Αυτό είναι κρίσιμης σημασίας πληροφορίες που πρέπει να αντιμετωπίζει
μεαυξημένηπροσοχή. Τίποτακακόθασυμβεί ανακολουθήσετετις ενδείξεις.
Θα πρέπει να διαβαστεί και να κατανοηθεί αυτό, επειδή περιγράφει κάτι
εξαιρετικά επικίνδυνο.

4. Αίτημα για σχόλια
Σας προσκαλούμε να μας βοηθήσετε να βελτιώσουμε το βιβλίο. Έχουμε
δοκιμάσει και επαλήθευσε όλες τις πληροφορίες στο καλύτερο δυνατόν.
Παρακαλούμε γράψτε μας για τυχόν ελαττώματα θα βρείτε σε αυτό το
βιβλίο ήπώςνομίζετεότι θα μπορούσε ναβελτιωθεί, για να μαςβοηθήσετε
να σας παρέχουμε την καλύτερη δυνατή τεκμηρίωση.

Ενημερώστε μας στέλνοντας ένα ema i l στο
documentation@bitdefender.com.Παρακαλούμε γράψτε όλα τα σχόλια σας
με email στα αγγλικά, έτσι ώστε να μπορούμε να τα επεξεργαστούμε
αποτελεσματικά.
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1. ΕΓΚΑΤΆΣΤΑΣΗ ΚΑΙ ΑΦΑΊΡΕΣΗ
Αυτό το κεφάλαιο περιλαμβάνει τα ακόλουθα θέματα:

● Απαιτήσεις συστήματος (p. 1)

● Εγκατάσταση του Bitdefender Antivirus for Mac (p. 2)

● Αφαίρεση Bitdefender Antivirus for Mac (p. 7)

1.1. Απαιτήσεις συστήματος
Μπορείτε να εγκαταστήσετε το Bitdefender Antivirus forMac σεMacintosh
υπολογιστές με OS X Mavericks (10.9.5), OS X Yosemite (10.10.5), OS X El
Capitan (10.11.6), macOS Sierra (10.12.6), macOS High Sierra (10.13.6 ) ή
macOS Mojave (10.14 ή νεότερο).

Το Mac σας πρέπει επίσης να διαθέτει τουλάχιστον 1 GB διαθέσιμο χώρο
στο σκληρό δίσκο.

Μια σύνδεση στο Internet είναι απαραίτητη για να εγγραφείτε και να
ενημερώσετε το Bitdefender Antivirus for Mac.

Σημαντικό
Αν εγκαθιστάτε το Bitdefender Antivirus for Mac στο OS XMavericks 10.9.5,
θα παρατηρήσετε ότι το προϊόν έχει διαφορετικό interface από αυτό που
περιγράφεται εδώ. Αυτό συμβαίνει επειδή το OS X Mavericks 10.9.5 δεν
υποστηρίζει τη νέο interface που σχεδιάσαμε, ωστόσο η συσκευή σας θα
εξακολουθεί να προστατεύεται από την Bitdefender και οι λειτουργίες που
περιγράφονται σε αυτό το έγγραφο μπορούν να έχουν πρόσβαση
ακολουθώντας τις οδηγίες που είναι διαθέσιμες στον οδηγό χρήσης που
περιλαμβάνεται στο προϊόν σας. Για να αποκτήσετε πρόσβαση στον οδηγό
χρήσης, κάντε κλικ στην επιλογή Βοήθεια στη γραμμή μενού και επιλέξτε
Βοήθεια Antivirus για Mac .

Πώς να μάθετε την έκδοση του Mac OS X και τις
πληροφορίες σχετικά με το Mac σας
Κάντε κλικ στο εικονίδιο της Apple στην επάνωαριστερή γωνία της οθόνης
και επιλέξτε About This Mac. Στο παράθυρο που εμφανίζεται μπορείτε να
δείτε την έκδοση του λειτουργικού σας συστήματος και άλλες χρήσιμες
πληροφορίες. Κάντε κλικ στο Αναφορές Συστήματος για αναλυτικές
πληροφορίες για το Hardware.
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1.2. Εγκατάσταση του Bitdefender Antivirus for Mac
ΗBitdefender Antivirus forMac εφαρμογή μπορεί να εγκατασταθεί από τον
Bitdefender λογαριασμό σας ως εξής:

1. Συνδεθείτε ως διαχειριστής.

2. Μετάβαση σε: https://central.bitdefender.com.

3. Συνδεθείτε στο Bitdefender λογαρισμό χρησιμοποιώντας το e-mail σας
και τον κωδικό πρόσβασής σας.

4. Επιλέξτε το Οι συσκευές μου και στην συνέχεια κάντε κλικ
ΕΓΚΑΤΑΣΤΑΣΗ ΠΡΟΣΤΑΣΙΑΣ .

5. Επιλέξτε μία από τις δύο διαθέσιμες επιλογές:

●Προστατέψτε αυτή τη συσκευή

a. Επιλέξτε αυτήν την επιλογή και στη συνέχεια επιλέξτε τον κάτοχο
της συσκευής. Εάν η συσκευή ανήκει σε κάποιον άλλο, κάντε κλικ
στο αντίστοιχο κουμπί.

b. Αποθηκεύστε το αρχείο εγκατάστασης.

●Προστασία άλλων συσκευών

a. Επιλέξτε αυτήν την επιλογή και στη συνέχεια επιλέξτε τον κάτοχο
της συσκευής. Εάν η συσκευή ανήκει σε κάποιον άλλο, κάντε κλικ
στο αντίστοιχο κουμπί.

b. Επιλέξτε ΑΠΟΣΤΟΛΗ ΣΥΝΔΕΣΜΟΥ ΕΓΚΑΤΑΣΤΑΣΗΣ.

c. Πληκτρολογήστε μια διεύθυνση ηλεκτρονικού ταχυδρομείου στο
αντίστοιχο πεδίο και κάντε κλικ στην επιλογή ΑΠΟΣΤΟΛΗ EMAIL
.

Λάβετε υπόψη ότι ο παραγόμενος σύνδεσμος λήψης ισχύει μόνο
για τις επόμενες 24 ώρες. Εάν λήξει ο σύνδεσμος, θα πρέπει να
δημιουργήσετε ένα νέο, ακολουθώντας τα ίδια βήματα.

d. Στην συσκευήπου θέλετε να εγκαταστήσετε τοBitdefender προιόν,
ελέγξτε το λογαριασμό ηλεκτρονικού ταχυδρομείου που
πληκτρολογήσατε και στην συνέχεια κάντε κλικ στο αντίστοιχο
κουμπί λήψης.

6. Εκτελέστε το Bitdefender προϊόν που έχετε κατεβάσει.

7. Ολοκληρώστε τα βήματα εγκατάστασης.
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1.2.1. Βήματα εγκατάστασης
Για να εγκαταστήσετε το Bitdefender Antivirus for Mac:

1. Κάντε κλικ στο αρχείο. Αυτό θα ξεκινήσει το πρόγραμμα εγκατάστασης,
που θα σας καθοδηγήσει στη διαδικασία εγκατάστασης.

2. Ακολουθήστε τον οδηγό εγκατάστασης.

Βήμα 1 - Παράθυρο Καλωσορίσματος

Παράθυρο Καλωσορίσματος

Κάντε κλικ στο Συνέχεια.
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Βήμα 2 - Διαβάστε την Άδεια Χρήσης

Διαβάστε την Άδεια Χρήσης

Πριν συνεχίσετε με την εγκατάσταση, πρέπει να συμφωνήσετε με τη
Συμφωνία Συνδρομής. Αφιερώστε λίγο χρόνο για να διαβάσετε τη
Συμφωνία Συνδρομής επειδή περιέχει τους όρους και τις προϋποθέσεις
κάτωαπό τις οποίες μπορείτε να χρησιμοποιήσετε τοBitdefender Antivirus
for Mac.

Από αυτό το παράθυρο μπορείτε επίσης να επιλέξετε τη γλώσσα στην
οποία θέλετε να εγκαταστήσετε το προϊόν.

Κάντε κλικ στο Συνέχεια, και στη συνέχεια κάντε κλικ στο κουμπί
Συμφωνώ.

Σημαντικό
Εάν δεν συμφωνείτε με αυτούς τους όρους, κάντε κλικ στο Συνέχεια και,
στη συνέχεια, κάντε κλικ στην επιλογή Διαφωνώ για να ακυρώσετε την
εγκατάσταση και να κλείσετε το πρόγραμμα εγκατάστασης.
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Βήμα 3 - Ξεκινήστε την Εγκατάσταση

Ξεκινήστε την Εγκατάσταση

Το Bitdefender Antivirus for Mac θα εγκατασταθεί στο Macintosh
HD/Library/Bitdefender. Η διαδρομή εγκατάστασης δεν μπορεί να αλλάξει.

Κάντε κλικ στο Εγκατάσταση για να ξεκινήσει η εγκατάσταση.
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Βήμα 4 - Εγκατάσταση Bitdefender Antivirus for Mac

Εγκατάσταση του Bitdefender Antivirus for Mac

Περιμένετε μέχρι να ολοκληρωθεί η εγκατάσταση, και στη συνέχεια κάντε
κλικ στο κουμπί Συνέχεια.

Βήμα 5 - Τέλος

ΤΕΛΟΣ

Κάντε κλικ στο Κλείσιμο για να κλείσετε το παράθυρο.
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Η διαδικασία απεγκατάστασης έχει ολοκληρωθεί.

Σημαντικό
● Εάν εγκαθιστάτε το Bitdefender Antivirus for Mac στο macOS High Sierra
10. 13 ή σε νεότερη έκδοση, εμφανίζεται η ειδοποίηση Extensions System
Blocked . Αυτή η ειδοποίηση σάς ενημερώνει ότι οι επεκτάσεις που
υπογράφηκαν από το Bitdefender έχουν αποκλειστεί και πρέπει να
ενεργοποιηθούν χειροκίνητα Κάντε κλικ στο OK για να συνεχίσετε. Στο
παράθυρο Bitdefender Antivirus for Mac που εμφανίζεται, κάντε κλικ στο
Ασφάλεια και προστασίαπροσωπικώνδεδομένων Κάντε κλικ στο κουμπί
Ναεπιτρέπεται στοκάτωμέρος τουπαραθύρουήεπιλέξτε τηBitdefender
SRL από τη λίστα και στη συνέχεια κάντε κλικ στο κουμπί ΟΚ .

● Εάν εγκαθιστάτε τοBitdefender Antivirus forMac στοMacOSMojave 10.14
ή σε μια νεότερη έκδοση, εμφανίζεται μια ειδοποίηση. Αυτή η ειδοποίηση
σάς ενημερώνει ότι πρέπει να επιτρέψετε με μη αυτόματο τρόπο στο
Bitdefender Antivirus for Mac να φορτώσει τα αρχεία του στο σύστημά
σας. Για να συνεχίσετε, κάντε κλικ στο σύνδεσμο Ασφάλεια & Απόρρητο
και, στη συνέχεια, στο OK . Κάντε κλικ στο κουμπί Επιτρέπω δίπλα στην
Bitdefender SRL.

1.3. Αφαίρεση Bitdefender Antivirus for Mac
Όντας μια σύνθετη εφαρμογή, το Bitdefender Antivirus for Mac δεν μπορεί
να αφαιρεθεί με το συνήθη τρόπο, σύροντας το εικονίδιο της εφαρμογής
από το φάκελο των Applications στον κάδο απορριμμάτων.

Για να αφαιρέσετε το Bitdefender Antivirus for Mac, ακολουθήστε τα εξής
βήματα:

1. Ανοίξτε ένα παράθυρο Finder και, στη συνέχεια, μεταβείτε στο φάκελο
Εφαρμογές.

2. Ανοίξτε τον Bitdefender φάκελο και, στη συνέχεια, κάντε διπλό κλικ στο
στοιχείο Απεγκατάσταση Bitdefender.

3. Κάντε κλικ στο κουμπίΑπεγκατάσταση και περιμένετε να ολοκληρωθεί
η διαδικασία.

4. Κάντε κλικ στο Κλείσιμο για να τελειώσει.

Σημαντικό
Ανυπάρχει κάποιο λάθος, μπορείτε να επικοινωνήσετεμε τηνBitdefender
Εξυπηρέτηση Πελατών, όπως περιγράφεται στο Υποστήριξη (p. 51).
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2. ΞΕΚΙΝΏΝΤΑΣ
Αυτό το κεφάλαιο περιλαμβάνει τα ακόλουθα θέματα:

● Σχετικά Bitdefender Antivirus for Mac (p. 8)

● Άνοιγμα Bitdefender Antivirus for Mac (p. 8)

● Ανοίξτε το Κύριο Παράθυρο (p. 9)

● Εικονίδιο Dock App (p. 10)

● Μενού πλοήγησης (p. 11)

● Dark Mode (p. 12)

2.1. Σχετικά Bitdefender Antivirus for Mac
Το Bitdefender Antivirus for Mac είναι ένας ισχυρός ανιχνευτής antivirus,
το οποίο μπορεί να ανιχνεύσει και να απομακρύνει όλα τα είδη κακόβουλου
λογισμικού ("απειλές"), μεταξύ των οποίων:

● ransomware
● adware
● ιοί
● spyware
● Trojans
● keyloggers
●worms

Αυτή η εφαρμογή ανιχνεύει και αφαιρεί όχι μόνο τις απειλές γιαMac, αλλά
και τις απειλές των Windows, εμποδίζοντας έτσι να στείλετε τυχαία τα
μολυσμένα αρχεία στην οικογένεια, τους φίλους και τους συναδέλφους
σας χρησιμοποιώντας Η/Υ.

2.2. Άνοιγμα Bitdefender Antivirus for Mac
Έχετε πολλούς τρόπους για να ανοίξει το Bitdefender Antivirus for Mac.

● Κάντε κλικ στο Bitdefender Antivirus for Mac εικονίδιο στο Launchpad.

● Κάντε κλικ στο εικονίδιο στη γραμμή μενού και επιλέξτε Ανοίξτε το
Κύριο Παράθυρο.

● Ανοίξτε έναπαράθυροFinder, μεταβείτε στοApplicationsκαι κάντε διπλό
κλικ στο εικονίδιο Bitdefender Antivirus for Mac.
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Σημαντικό
Την πρώτη φορά που ανοίγετε το Bitdefender Antivirus for Mac στο MacOS
Mojave10.14ήσεμια νεότερηέκδοση, εμφανίζεται μια σύστασηπροστασίας.
Αυτή η σύσταση εμφανίζεται επειδή χρειαζόμαστε δικαιώματα για να
σαρώσετε ολόκληρο το σύστημά σας για απειλές. Για να μας δώσετε
δικαιώματα, Πρέπει να συνδεθείτε ως διαχειριστής και να ακολουθήσετε
τα εξής βήματα:

1. Κάντε κλικ στον σύνδεσμο Ρυθμίσεις Συστήματος

2. Κάντε κλικ στο εικονίδιο και πληκτρολογήστε τα credentials
διαχειριστή.

3. Ένα νέο παράθυρο ανοίγει. Σύρετε το αρχείο BDLDaemon στη λίστα
επιτρεπόμενων εφαρμογών.

2.3. Ανοίξτε το Κύριο Παράθυρο
Bitdefender Antivirus for Mac ικανοποιεί τις ανάγκες τόσο των αρχάριων
στους υπολογιστές όσο και τωνπολύ εξειδικευμένωντεχνικά . Το γραφικό
περιβάλλον του χρήστη έχει σχεδιαστεί για να ταιριάζει σε κάθε κατηγορία
χρηστών.

Ανοίξτε το Κύριο Παράθυρο

Για να εισέλθετε στο μενού τουBitdefender, στην επάνωαριστερήπλευρά,
θα εμφανιστεί ένα εισαγωγικός οδηγός με οδηγίες χρήσης και ρύθμισης
του προϊόντος. Επιλέξτε το αντίστοιχο σύμβολο για να συνεχίσετε την
περιήγηση, ή Παράλειψη περιήγησης για να κλείσετε τον οδηγό.
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Η γραμμή κατάστασης στο επάνω μέρος του παραθύρου σας ενημερώνει
σχετικά με την κατάσταση ασφαλείας του συστήματος χρησιμοποιώντας
μηνύματα και χρώματα. Εάν το Bitdefender Antivirus for Mac δεν έχει
προειδοποιήσεις, η γραμμήκατάστασηςείναι πράσινη.Όταν έχει εντοπιστεί
ένα ζήτημα ασφαλείας, η γραμμή κατάστασης αλλάζει το χρώμα του προς
το κόκκινο. Για λεπτομερείς πληροφορίες σχετικά με τα θέματα και πώς
να τα διορθώσετε, ανατρέξτε στην Διόρθωση θεμάτων (p. 26).

Για να σας προσφέρουμε αποτελεσματική λειτουργία και αυξημένη
προστασία κατά την εκτέλεση διαφορετικών δραστηριοτήτων, ο
Bitdefender Αυτόματος πιλότος θα ενεργεί ως ο προσωπικός σας
σύμβουλος ασφάλειας. Ανάλογα με τη δραστηριότητα που εκτελείτε είτε
δουλεύετεείτεκάνετεσυναλλαγέςonline, οBitdefender αυτόματοςπιλότος
του προϊόντος θα σας προτείνει συστάσεις βάσει της χρήσης και των
αναγκών της συσκευής. Αυτό θα σας βοηθήσει να ανακαλύψετε και να
επωφεληθείτεαπό ταπλεονεκτήματαπουπροσφέρουν ταχαρακτηριστικά
που περιλαμβάνονται στην εφαρμογή Bitdefender Antivirus for Mac.

Από το μενού πλοήγησης στην αριστερή πλευρά μπορείτε να μεταβείτε
στις Bitdefender ενότητες για λεπτομερείς ρυθμίσεις παραμέτρων και
σύνθετες εργασίες (καρτέλες Προστασία και Προστασία απορρήτου ),
ειδοποιήσεις, ο Bitdefender λογαριασμός σας και η περιοχή Προτιμήσεις
. Επικοινωνήστεμαζί μας (καρτέλα Βοήθεια ) για υποστήριξησεπερίπτωση
που έχετε ερωτήσεις ή κάτι απρόσμενο εμφανιστεί.

2.4. Εικονίδιο Dock App
ΤοBitdefender Antivirus forMac εικονίδιο μπορεί να παρατηρήθει στοDock,
μόλις ανοίξετε την εφαρμογή. Το εικονίδιο στο Dock σας παρέχει έναν
εύκολοτρόπογια νασαρώσετετααρχείακαι τουςφακέλουςγια κακόβουλο
λογισμικό. Απλά drag and drop το αρχείο ή φάκελο πάνω από το εικονίδιο
Dock και η σάρωση θα αρχίσει αμέσως.

Εικονίδιο Dock
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2.5. Μενού πλοήγησης
Στην αριστερή πλευρά του Bitdefender interface είναι το μενού πλοήγησης,
το οποίο σας επιτρέπει να έχετε γρήγορη πρόσβαση στις Bitdefender
λειτουργίεςπουχρειάζεστε για ναχειριστείτε τοπροϊόνσας.Οι διαθέσιμες
καρτέλες σε αυτήν την περιοχή είναι:

● Dashboard. Από εδώ, μπορείτε να διορθώσετε γρήγορα ζητήματα
ασφαλείας, προβολήσυστάσεωνσύμφωναμετις ανάγκεςκαι ταπρότυπα
χρήσης του συστήματος σας, εκτέλεση γρήγορων ενεργειών και να
μεταβείτε στο Bitdefender λογαριασμό σας για να διαχειριστείτε τις
συσκευές που έχετε προσθέσει στη Bitdefender συνδρομή σας .

● Protection. Από εδώ, μπορείτε να ξεκινήσετε σαρώσεις για ιούς, να
προσθέσετε αρχεία στη λίστα εξαιρέσεων, να προστατεύσετε αρχεία
και εφαρμογές από επιθέσεις ransomware, να ασφαλίσετε τα αντίγραφα
ασφαλείας του TimeMachine και να ρυθμίσετε την προστασία κατά την
πλοήγηση στο διαδίκτυο.

● Απόρρητο. Από εδώ, μπορείτε να ανοίξετε την εφαρμογήBitdefender
VPN και να εγκαταστήσετε την επέκταση Anti-tracker στονweb browser.

● Ειδοποιήσεις. Από εδώ μπορείτε να δείτε λεπτομέρειες σχετικά με
τις ενέργειες που έγιναν στα σαρωμένα αρχεία.

● Ο λογαριασμός μου. Αποκτήστε πρόσβαση στον Bitdefender
λογαριασμό σας για να επαληθεύσετε τις συνδρομές σας και την
εκτέλεση των εργασιών ασφαλείας στις συσκευές που διαχειρίζεστε.
Λεπτομέρειες σχετικά με το Bitdefender λογαριασμό και τη συνδρομή
που χρησιμοποιείτε είναι διαθέσιμες.

● Προτιμήσεις . Από εδώ μπορείτε να ορίσετε τις Bitdefender
ρυθμίσεις.

● Βοήθεια Από εδώ, όποτε χρειάζεστε βοήθεια για το Bitdefender
προϊόν, μπορείτε να επικοινωνήσετε με το τμήμα τεχνικής υποστήριξης.
Μπορείτε επίσης να μας στείλετε τα σχόλιά σας για να μας βοηθήσετε
να βελτιώσουμε το προϊόν.Μπορείτε επίσης να μας στείλετε τα σχόλιά
σας για να μας βοηθήσετε να βελτιώσουμε το προϊόν.

Ξεκινώντας 11

Bitdefender Antivirus for Mac



2.6. Dark Mode
Για να προστατέψετε τα μάτια σας από την αντανάκλαση και ταφώτα όταν
εργάζεστε τη νύχτα ή σε συνθήκες αθόρυβης λειτουργίας, το Bitdefender
Antivirus for Mac υποστηρίζει τη σκοτεινή λειτουργία για τοMojave 10.14
και νεότερο. Τα χρώματα του interface έχουν βελτιστοποιηθεί ώστε να
μπορείτε να χρησιμοποιήσετε το Mac χωρίς να ταλαιπωρείτε τα μάτια
σας. Το περιβάλλον του Bitdefender Antivirus for Mac προσαρμόζεται
ανάλογα με τις ρυθμίσεις εμφάνισης της συσκευής σας.
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3. ΠΡΟΣΤΑΣΊΑ ΑΠΌ ΚΑΚΌΒΟΥΛΟ ΛΟΓΙΣΜΙΚΌ
Αυτό το κεφάλαιο περιλαμβάνει τα ακόλουθα θέματα:

● Βέλτιστες πρακτικές (p. 13)

● Σάρωση του Mac σας (p. 14)

● Οδηγός Σάρωσης (p. 15)

● Καραντίνα (p. 16)

● Bitdefender Ασπίδα (προστασία πραγματικού χρόνου) (p. 17)

● Εξαιρέσεις σαρώσεων (p. 18)

● ΠΡΟΣΤΑΣΙΑ Web (p. 19)

● Anti-tracker (p. 21)

● ΑΣΦΑΛΗ ΑΡΧΕΙΑ (p. 23)

● Προστσσία Time Machine (p. 25)

● Διόρθωση θεμάτων (p. 26)

● Ειδοποιήσεις (p. 27)

● ενημερώσεις (p. 28)

3.1. Βέλτιστες πρακτικές
Για να διατηρήσετε το σύστημά σας προστατευμένο από απειλές και για
να αποφύγετε τυχαία μόλυνση άλλων συστημάτων, ακολουθήστε αυτές
τις βέλτιστες πρακτικές:

●Διατηρήστε την Bitdefender Ασπίδα ενεργοποιημένη, ώστε να
επιτρέπεται ηαυτόματησάρωσηαρχείωνσυστήματοςαπότοBitdefender
Antivirus for Mac.

●Διατηρήστε το Bitdefender Antivirus for Macπροϊόν σας ενημερωμένο
μετιςπιοπρόσφατεςπληροφορίεςαπειλώνκαι ενημερώσειςπροϊόντων.

● Ελέγξτε και να διορθώσετε τα ζητήματα που αναφέρθηκαν από το
Bitdefender Antivirus for Mac τακτικά. Για αναλυτικές πληροφορίες,
ανατρέξτε στο Διόρθωση θεμάτων (p. 26).

● Ελέγξτετολεπτομερέςαρχείοκαταγραφήςτωνγεγονότωνπουαφορούν
το Bitdefender Antivirus for Mac στον υπολογιστή σας. Κάθε φορά που
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κάτι σχετικό με την ασφάλεια του συστήματος ή των δεδομένων σας
συμβαίνει, ένα νέο μήνυμα, προστίθεται στο Bitdefender ιστορικό. Για
περισσότερες λεπτομέρειες δείτε στο Ειδοποιήσεις (p. 27).

● Θαπρέπει επίσης να συμμορφώνεστε με αυτές τις βέλτιστες πρακτικές:

● Αποκτήστε την συνήθεια να σαρώνετε τα αρχεία που έχετε κατεβάσει
από μια εξωτερική μνήμη αποθήκευσης (όπως ένα USB stick ή ένα
CD), ειδικά όταν δεν ξέρετε την πηγή.

● Εάν έχετε ένα αρχείο DMG, το τοποθετήστε την συσκευή και στη
συνέχεια σαρώσετε το περιεχόμενό του (τα αρχεία μέσα στην
συσκευή).

Ο ευκολότερος τρόπος για να σαρώσετε ένα αρχείο, έναν φάκελο ή ένα
τόμο είναι να σύρετε και να κάνετε drag&drop πάνω από το Bitdefender
Antivirus for Mac παράθυρο ή το εικονίδιο Dock.

Δεν χρειάζεται καμία άλλη ρύθμιση ή ενέργεια. Ωστόσο, αν θέλετε,
μπορείτε να προσαρμόσετε τις ρυθμίσεις της εφαρμογής και τις
προτιμήσεις για να ταιριάζει καλύτεραστις ανάγκες σας. Για περισσότερες
πληροφορίες, ανατρέξτε στην Διαμόρφωση Προτιμήσεων (p. 35).

3.2. Σάρωση του Mac σας
Εκτός από τη λειτουργία της Bitdefender Shield , η οποία παρακολουθεί
συνεχώς τις εφαρμογές που εκτελούνται στον υπολογιστή, ψάχνει για
απειλητικές ενέργειες και αποτρέπει νέες απειλές από την είσοδο στο
σύστημά σας, μπορείτε να σαρώσετε το Mac ή συγκεκριμένα αρχεία
οποτεδήποτε θέλετε.

Ο ευκολότερος τρόπος για να σαρώσετε ένα αρχείο, έναν φάκελο ή ένα
τόμο είναι να σύρετε και να κάνετε drag&drop πάνω από το Bitdefender
Antivirus for Mac παράθυρο ή το εικονίδιο Dock. Ο οδηγός σάρωσης θα
εμφανιστεί και θα σας καθοδηγήσει στη διαδικασία σάρωσης.

Μπορείτε επίσης να ξεκινήσετε μια σάρωση ως εξής:

1. Πατήστε Προστασία στο μενού πλοήγησης του Bitdefender interface.

2. Επιλέξτε την καρτέλα Δραστηριότητες.

3. Κάντε κλικ σε ένα από τα τρία κουμπιά σάρωσης για να ξεκινήσει η
επιθυμητή σάρωση.
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● Γρήγορη Σάρωση - ελέγχει για απειλές στις πιο ευάλωτες τοποθεσίες
στο σύστημά σας (για παράδειγμα, οι φάκελοι που περιέχουν τα
έγγραφα, τις λήψεις, τις λήψεις αλληλογραφίας και τα προσωρινά
αρχεία κάθε χρήστη).

●ΠΛΗΡΗΣΣΑΡΩΣΗ - εκτελεί ένανολοκληρωμένοέλεγχογιακακόβουλο
λογισμικό σε όλο το σύστημα. Όλες οι συνδεδεμένες συσκευές θα
σαρωθούν επίσης

Σημείωση
Ανάλογαμετομέγεθοςτουσκληρούσαςδίσκου, σαρώνονταςολόκληρο
το σύστημα μπορεί να διαρκέσει αρκετά (έως μία ώρα ή και
περισσότερο). Για βελτιωμένηαπόδοση, δεν συνιστάται να εκτελέσετε
αυτή την εργασία, ενώ εκτελείτε άλλες εντατική χρήση των πόρων
εργασίες (όπως επεξεργασία βίντεο).
Αν προτιμάτε, μπορείτε να επιλέξετε να μην σαρώσετε συγκεκριμένες
αποθηκευτικές μονάδες με την προσθήκη τους στη λίστα Εξαιρέσεις
από την καρτέλα Προστασία.

●ΠροσαρμοσμένηΣάρωση- σαςβοηθάναελέγξετεσυγκεκριμένααρχεία,
φακέλους ή τόμους για απειλές.

Μπορείτεεπίσης ναξεκινήσετεμίασάρωσησυστήματοςήγρήγορησάρωση
από τον πίνακα ελέγχου.

3.3. Οδηγός Σάρωσης
Κάθε φορά που θα ξεκινάτε μια σάρωση, θα εμφανιστεί ο Bitdefender
Antivirus for Mac οδηγός σάρωσης.
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Σάρωση σε εξέλιξη

Εμφανίζονται σεπραγματικόχρόνοπληροφορίες σχετικάμε την ανίχνευση
και τις απειλές που επιλύθηκαν κατά τη διάρκεια της κάθε σάρωσης.

Περιμένετε το Bitdefender Antivirus for Mac ολοκληρώσει τη σάρωση.

Σημείωση
Η διαδικασία σάρωσης μπορεί να πάρει λίγο χρόνο, ανάλογα με την
πολυπλοκότητα της σάρωσης.

3.4. Καραντίνα
Το Bitdefender Antivirus for Mac επιτρέπει την απομόνωση των
προσβεβλημένων ή ύποπτων αρχείων σε μια ασφαλή περιοχή, που
ονομάζεται καραντίνα. Όταν μία απειλή είναι σε καραντίνα δεν μπορεί να
κάνει οποιαδήποτε ζημιά, διότι δεν μπορεί να εκτελεστεί ή να διαβαστεί.
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Αρχεία στην καραντίνα

Η ενότητα Καραντίνα εμφανίζει όλα τα αρχεία που έχουν απομονωθεί στο
φάκελο Καραντίνα.

Για να διαγράψετε ένα αρχείο από την καραντίνα, επιλέξτε το και κάντε
κλικ στο Delete. Αν θέλετε να επαναφέρετε το αρχείο σε καραντίνα στην
αρχική του θέση, επιλέξτε το και κάντε κλικ στο κουμπί Επαναφορά.

Για να προβάλετε μια λίστα με όλα τα στοιχεία που προστέθηκαν στην
καραντίνα:

1. Πατήστε Προστασία στο μενού πλοήγησης του Bitdefender interface.

2. Θα ανοίξει το παράθυρο Antivirus.

Κάντε κλικ στο κουμπί Άνοιγμα στο παράθυρο Καραντίνα .

3.5. Bitdefender Ασπίδα (προστασία πραγματικού
χρόνου)

ΗBitdefender παρέχει προστασία σεπραγματικό χρόνοαπό ένα ευρύφάσμα
απειλών, ελέγχοντας όλες τις εγκατεστημένες εφαρμογές, τις
ενημερωμένες εκδόσεις τους και τα νέα και τροποποιημένα αρχεία.

Για να απενεργοποιήσετε την προστασία σε πραγματικό χρόνο:

1. Πατήστε Προτιμήσεις στο μενού πλοήγησης του Bitdefender interface.

2. Απενεργοποιήστε τη Bitdefender Ασπίδα στο παράθυρο Προστασίας .
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Προειδοποίηση
Αυτό είναι ένα κρίσιμο ζήτημα ασφάλειας. Σας συνιστούμε να
απενεργοποιήσετε την προστασία κατά την πρόσβαση για τον ελάχιστο
δυνατό χρόνο, και μόνο εφόσον είναι αναγκαία η απενεργοποίηση. Αν η σε
πραγματικόχρόνοπροστασίαείναι απενεργοποιημένη, δενθαπροστατεύεστε
από απειλές.

3.6. Εξαιρέσεις σαρώσεων
Αν θέλετε, μπορείτε να ρυθμίσετε το Bitdefender Antivirus for Mac να μην
σαρώσει συγκεκριμένα αρχεία, φακέλους, ή ακόμα και ένα ολόκληρο
volume. Για παράδειγμα, μπορεί να θέλετε να εξαιρέσετε από τη σάρωση:

● Τα αρχεία που λανθασμένα έχουν χαρακτηριστείως μολυσμένα (γνωστά
ως false positives)

● Τα αρχεία που προκαλούν σφάλματα σάρωσης

● Backup volumes

Εξαιρέσεις σαρώσεων

Η λίστα εξαιρέσεων περιέχει τις τοποθεσίες που έχουν αποκλειστεί από
τη σάρωση.

Για να αποκτήσετε πρόσβαση στη λίστα εξαιρέσεων:

1. Πατήστε Προστασία στο μενού πλοήγησης του Bitdefender interface.

2. Θα ανοίξει το παράθυρο Antivirus.
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Κάντε κλικ στο κουμπί Άνοιγμα στο παράθυρο Εξαιρέσεις .

Υπάρχουν δύο τρόποι για να ορίσετε μια εξαίρεση σάρωσης:

●Με Drag&drop ένα αρχείο, το φάκελο ή τον δίσκο πάνω από τη λίστα
εξαιρέσεων.

● Κάντε κλικ στο κουμπί με την ένδειξη με το σύμβολο συν (+), που
βρίσκεται κάτω από τη λίστα εξαιρέσεων. Στη συνέχεια, επιλέξτε το
αρχείο, τοφάκελο ή τον δίσκο πουπρέπει να εξαιρεθούν από τη σάρωση.

Για να αφαιρέσετε μια εξαίρεση σάρωσης, επιλέξτε τη από τη λίστα και
κάντε κλικ στο κουμπί με το σύμβολο μείον (-), που βρίσκεται κάτω από
τη λίστα εξαιρέσεων.

3.7. ΠΡΟΣΤΑΣΙΑ Web
ΤοBitdefenderAntivirus forMacχρησιμοποιεί τις επεκτάσεις τθυ trafficlight
να εξασφαλίσει την web εμπειρία σας. Το trafficlight ελέγχει και να
φιλτράρει όλες την κινηση στο web, μπλοκάροντας κάθε κακόβουλο
περιεχόμενο.

Οι επεκτάσεις συνεργάζονται και ενσωματώνονται με τα ακόλουθα
προγράμματα περιήγησης στο Web: Mozilla Firefox, Google Chrome και
Safari.

Ενεργοποίηση επεκτάσεων Traffic Light
Για να ενεργοποιήσετε τις επεκτάσεις TrafficLight:

1. Κάντε κλικ στο κουμπί Διόρθωση τώρα στην κάρτα στην κάρτα
Προστασία web στον Πίνακα ελέγχου.

2. Ανοίγει το παράθυρο Προστασία στο Web .

Εμφανίζεται το ο browser που έχετε εγκαταστήσει στο σύστημά σας.
Για να εγκαταστήσετε την επέκταση Κυκλοφορίας Φως στο πρόγραμμα
περιήγησής σας, κάντε κλικ στην επιλογή Get Extension.

3. Θα μεταφερθείτε στο:

https://bitdefender.com/solutions/trafficlight.html

4. Επιλέξτε FREE DOWNLOAD.

5. Ακολουθήστεταβήματα για να εγκαταστήσετετην επέκτασηTrafficLight
που αντιστοιχεί στο web browser σας.
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Διαχείριση ρυθμίσεων επεκτάσεων
Μια σειρά από χαρακτηριστικά είναι διαθέσιμα για να σας προστατεύσει
από όλα τα είδη απειλών που μπορεί να συναντήσετε κατά την περιήγηση
στο διαδίκτυο. Για να αποκτήσετε πρόσβαση σε αυτές, κάντε κλικ στο
εικονίδιο TrafficLight δίπλα στις ρυθμίσεις του προγράμματος περιήγησης
και στη συνέχεια κάντε κλικ στο κουμπί Ρυθμίσεις:

● Bitdefender Ρυθμίσεις TrafficLight

● Advanced Threat Filter - σας αποτρέπει από την πρόσβαση σε
ιστοσελίδες που χρησιμοποιούνται για απάτες και επιθέσεις phishing.

● Ανιχνευτής παρακολούθησης - εντοπίζει ιχνηλάτες στις ιστοσελίδες
που επισκέπτονται και σας ενημερώνει για την παρουσία τους.

● ResearchAnalyzer - παρέχει έγκαιρη προειδοποίηση των επικίνδυνων
ιστοσελίδων στα αποτελέσματα αναζήτησης σας.

Σε περίπτωση απενεργοποίησης όλων των ρυθμίσεων, δεν θα γίνει
σάρωση ιστοτόπου.

● Επιτρεπτή λίστα (Whitelist)

Οι ιστότοποι μπορούν να εξαιρεθούν από τη σάρωση από τις Bitdefender
engines. Στο αντίστοιχο πεδίο, πληκτρολογήστε το όνομα του ιστότοπου
που θέλετε να προσθέσετε στη λίστα επιτρεπτών δεδομένων και, στη
συνέχεια, κάντε κλικ στο κουμπί ΠΡΟΣΘΗΚΗ.

Δεν θα εμφανίζεται καμία προειδοποίηση σε περίπτωση εμφάνισης
απειλών στις σελίδες που έχουν εξαιρεθεί. Αυτός είναι ο λόγος για τον
οποίο θα πρέπει να προστεθούν στον ιστότοπο μόνο οι ιστότοποι που
εμπιστεύεστε πλήρως.

Βαθμολογία σελίδων και ειδοποιήσεις
Ανάλογα με το πώς το TrafficLight κατατάσσει την ιστοσελίδα πουβλέπετε
αυτή τη στιγμή, ένα από ταπαρακάτωεικονίδια εμφανίζονται στην περιοχή
του:

Αυτή είναι μια ασφαλής σελίδα για να επισκεφθείτε. Μπορείτε να
συνεχίσετε την εργασία σας.
Αυτή η ιστοσελίδα μπορεί να περιέχει επικίνδυνοπεριεχόμενο. Να είστε

προσεκτικοί αν αποφασίσετε να την επισκεφτείτε.
Θα πρέπει να φύγετε αμέσως από την ιστοσελίδα καθώς περιέχει

κακόβουλο λογισμικό ή άλλες απειλές.
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Στο Safari, το φόντο των εικονιδίων του Traffic Light είναι μαύρο.

3.8. Anti-tracker
Πολλοί ιστότοποιπουεπισκέπτεστεχρησιμοποιούν trackers για τησυλλογή
πληροφοριών σχετικά με τη συμπεριφορά σας, είτε για να τις μοιραστεί
με εταιρείες τρίτων είτε για να προβάλλει διαφημίσεις που είναι πιο
συναφείς για εσάς.Μεαυτόντον τρόπο, οι ιδιοκτήτες ιστότοπωνκερδίζουν
χρήματα για να σας παρέχουν δωρεάν περιεχόμενο ή να συνεχίσουν να
λειτουργούν. Εκτός από τη συλλογή πληροφοριών, οι trackers μπορούν να
επιβραδύνουντηνεμπειρίαπεριήγησηςή ναχρησιμοποιήσουντοbandwidth
σας.

Με την επέκταση ενεργοποιημένη του Bitdefender Anti-Tracker στο
πρόγραμμα περιήγησης ιστού, αποφεύγετε να σας παρακολουθούν, ώστε
τα δεδομένα σας να παραμένουν ιδιωτικά κατά την περιήγηση στο
διαδίκτυο και να επιταχύνετε τον χρόνο που χρειάζεται να φορτώσουν οι
ιστότοποι.

Η επέκταση του Bitdefender είναι συμβατή με τα ακόλουθα προγράμματα
περιήγησης ιστού:

● Google Chrome

●Mozilla Firefox

● Safari

Οι trackers που ανιχνεύουμε ομαδοποιούνται στις παρακάτω κατηγορίες:

●Διαφήμιση - χρησιμοποιείται για την ανάλυση της επισκεψιμότητας των
ιστότοπων, της συμπεριφοράς των χρηστών ή των επισκεπτών.

● Αλληλεπίδραση Πελατών - χρησιμοποιείται για τη μέτρηση της
αλληλεπίδρασης του χρήστη με διαφορετικές φόρμες εισόδου, όπως η
συνομιλία ή η υποστήριξη.

● Essential - χρησιμοποιείται για την παρακολούθηση σημαντικών
λειτουργιών ιστοσελίδας.

● Ανάλυση Ιστοστελίδας - χρησιμοποιείται για τη συλλογή δεδομένων
σχετικά με τη χρήση της ιστοσελίδας.

● Κοινωνικά Δίκτυα - χρησιμοποιείται για την παρακολούθηση του
κοινωνικού κοινού, της δραστηριότητας και της εμπλοκής του χρήστη
με διαφορετικές πλατφόρμες κοινωνικών μέσων.
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Ενεργοποίηση του Bitdefender Anti-tracker
Για να ενεργοποιήσετε το Bitdefender Anti-tracker στον browser σας:

1. Πατήστε Απόρρητο στο μενού πλοήγησης του Bitdefender interface.

2. Επιλέξτε την καρτέλα Anti-tracker .

3. Κάντε κλικ στην επιλογή Ενεργοποίηση επέκτασης δίπλα στο
πρόγραμμα περιήγησης ιστού για το οποίο θέλετε να ενεργοποιήσετε
την επέκταση.

3.8.1. Περιβάλλον Anti-tracker
Ότανείναι ενεργοποιημένηηεπέκτασηBitdefenderAnti-tracker, εμφανίζεται

το εικονίδιο δίπλα στη γραμμή αναζήτησης στοπρόγραμμαπεριήγησής
σας. Κάθε φορά που επισκέπτεστε έναν ιστότοπο, μπορεί να παρατηρηθεί
ένας μετρητής στο εικονίδιο, αναφερόμενος στους εντοπισμένους και
αποκλεισμένους trackers. Για ναδείτεπερισσότερεςλεπτομέρειεςσχετικά
με τους αποκλεισμένους trackers, κάντε κλικ στο εικονίδιο για να ανοίξετε
το περιβάλλον. Εκτός από τον αποκλεισμό του αριθμού των trackers ,
μπορείτε να δείτε τον χρόνο που απαιτείται για τη φόρτωση της σελίδας
και τις κατηγορίες στις οποίες ανήκουν οι εντοπισμένοι trackers. Για να
προβάλετε τη λίστα με τους ιστότοπους που παρακολουθούν, κάντε κλικ
στην κατηγορία που θέλετε.

Για να απενεργοποιήσετε τοBitdefender από το να μπλοκάρει τους trackers
στον ιστότοποπου επισκέπτεστε αυτήν τη στιγμή, κάντε κλικ στην επιλογή
Παύση προστασίας σε αυτόν τον ιστότοπο. Αυτή η ρύθμιση ισχύει μόνο
εφόσον έχετε ανοιχτό τον ιστότοπο και θα επανέλθει στην αρχική
κατάσταση όταν κλείσετε τον ιστότοπο.

Για να επιτρέψετε σε trackers από συγκεκριμένη κατηγορία να
παρακολουθούν τη δραστηριότητά σας, κάντε κλικ στην επιθυμητή
δραστηριότητα και, στη συνέχεια, κάντε κλικ στο αντίστοιχο κουμπί. Αν
αλλάξετε γνώμη, κάντε ξανά κλικ στο ίδιο κουμπί.

3.8.2. Απενεργοποίηση του Bitdefender Anti-tracker
Για να απενεργοποιήσετε το Bitdefender Anti-tracker στον browser σας:

1. Ανοίξτε τον browser σας.

Προστασία από κακόβουλο λογισμικό 22

Bitdefender Antivirus for Mac



2. Επιλέξτε το εικονίδιο δίπλα στη γραμμή διευθύνσεων του browser
σας.

3. Κάντε κλικ στο εικονίδιο στην επάνω δεξιά πλευρά της οθόνης.

4. Χρησιμοποιήστε τον αντίστοιχο διακόπτη για το απενεργοποιήσετε.

Το εικονίδιο Bitdefender γίνεται γκρι.

3.8.3. Επιτρέποντας την παρακολούθηση ενός ιστότοπου
Εάν θέλετε να παρακολουθείστε την ώρα που επισκέπτεστε έναν
συγκεκριμένο ιστότοπο, μπορείτε να προσθέσετε τη διεύθυνσή του στις
εξαιρέσεις ως εξής:

1. Ανοίξτε τον browser σας.

2. Κάντε κλικ στο κουμπί δίπλα στη γραμμή αναζήτησης.

3. Κάντε κλικ στο εικονίδιο στην επάνω δεξιά πλευρά της οθόνης.

4. Εάν βρίσκεστε στον ιστότοπο που θέλετε να προσθέσετε σε εξαιρέσεις,
κάντε κλικ στην επιλογή Προσθήκη τρέχοντος ιστότοπου στη λίστα .

Εάν θέλετε να προσθέσετε έναν άλλο ιστότοπο, πληκτρολογήστε τη
διεύθυνσή του στο αντίστοιχο πεδίο και, στη συνέχεια, κάντε κλικ στο

κουμπί .

3.9. ΑΣΦΑΛΗ ΑΡΧΕΙΑ
ΤοRansomware είναι ένα κακόβουλολογισμικόπουεπιτίθεται σε ευάλωτα
συστήματακλειδώνονταςτα, και ζητάχρήματαγια ναεπιτρέψει στοχρήστη
να ανακτήσει τον έλεγχο του συστήματός του. Αυτό το κακόβουλο
λογισμικό ενεργεί έξυπνα, εμφανίζοντας ψεύτικα μηνύματα για να
πανικοβάλει το χρήστη, πιέζοντάς τον να προβεί στη πληρωμή που του
ζητά.

Χρησιμοποιώντας την τελευταία λέξη της τεχνολογίας, η Bitdefender
εξασφαλίζει την ακεραιότητα του συστήματοςπροστατεύοντας κρίσιμους
τομείς του συστήματος από επιθέσεις ransomware χωρίς να επηρεάσει
το σύστημα. Ωστόσο, μπορεί επίσης να θέλετε να προστατέψετε τα
προσωπικά σας αρχεία, όπως έγγραφα, φωτογραφίες ή ταινίες από την
πρόσβαση σε εφαρμογές που δεν είναι αξιόπιστες. Με τα Bitdefender
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Ασφαλή Αρχεία μπορείτε να ρυθμίσετε προσωπικά αρχεία σε ένα shelter
και να ρυθμίσετε μόνοι σας σε ποιες εφαρμογές θα πρέπει να επιτρέπεται
να πραγματοποιούν αλλαγές στα προστατευμένα αρχεία και ποιές όχι.

Για να προσθέσετε αργότερα αρχεία στο προστατευμένο περιβάλλον:

1. Πατήστε Προστασία στο μενού πλοήγησης του Bitdefender interface.

2. Επιλέξτε την καρτέλα Anti-Ransomware .

3. Κάντε κλικ στο κουμπί Προστατευμένα αρχεία στην περιοχή Ασφαλή
αρχεία.

4. Κάντε κλικ στο κουμπί με την ένδειξη με το σύμβολο συν (+), που
βρίσκεται κάτω από τη λίστα εξαιρέσεων. Στη συνέχεια, επιλέξτε το
αρχείο, τον φάκελο ή τον τόμο που θα προστατεύσετε σε περίπτωση
που οι επιθέσεις ransomware θα προσπαθήσουν να έχουν πρόσβαση σε
αυτές.

Για να αποφύγετε την επιβράδυνση του συστήματος, σας συνιστούμε να
προσθέσετε το πολύ 30 φακέλους ή να αποθηκεύσετε πολλά αρχεία σε
έναν μόνο φάκελο.

Από προεπιλογή, οι φάκελοι Εικόνες, Βίντεο,Μουσική, Επιφάνεια εργασίας
και Λήψεις προστατεύονται από επιθέσεις απειλής.

Σημείωση
Οι προσαρμοσμένοι φάκελοι προστατεύονται μόνο για τους τρέχοντες
χρήστες. Δεν μπορούν να προστεθούν εξωτερικές μονάδες δίσκου, αρχεία
συστήματος και εφαρμογών στο περιβάλλον προστασίας.

Θα ενημερώνεστε κάθε φορά που μια άγνωστη εφαρμογή με ασυνήθιστη
συμπεριφοράθαπροσπαθήσει να τροποποιήσει τα αρχεία πουπροσθέσατε.
Κάντε κλικ στο κουμπί Επέτρεψε ή Αποκλεισμός και προσθέστε το στη
λίστα Διαχείριση εφαρμογών .

3.9.1. Διαχείριση εφαρμογών
Αυτές οι εφαρμογές που προσπαθούν να αλλάξουν ή να διαγράψουν τα
προστατευμένα αρχεία μπορεί να επισημανθούνως δυνητικά ανασφαλείς
και προστεθούν στη λίστα των "αποκλεισμένωνεφαρμογών". Αν μια τέτοια
εφαρμογή είναι αποκλεισμένη και είστε σίγουροι ότι η συμπεριφορά της
είναι φυσιολογική, μπορείτε να την εξαιρέσετε ακολουθώντας τα
παρακάτω βήματα:
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1. Πατήστε Προστασία στο μενού πλοήγησης του Bitdefender interface.

2. Επιλέξτε την καρτέλα Anti-Ransomware .

3. Κάντε κλικ στην επιλογή Πρόσβαση εφαρμογών στην περιοχή Ασφαλή
Αρχεία.

4. Αλλάξτε την κατάσταση στην επιλογή Να επιτρέπεται δίπλα στην
αποκλεισμένη εφαρμογή.

Οι εφαρμογές που έχουν οριστεί στην επιλογή Να επιτρέπεται μπορούν
να οριστούν και ως Αποκλεισμένες.

Χρησιμοποιήστε τη μέθοδο drag& ή κάντε κλικ στο σύμβολο συν (+) για να
προσθέσετε περισσότερες εφαρμογές στη λίστα.

ΑΣΦΑΛΗ ΑΡΧΕΙΑ

3.10. Προστσσία Time Machine
ΗBitdefenderTimeMachineProtectionχρησιμεύειωςέναεπιπλέονεπίπεδο
ασφάλειας του backup δίσκο σας, συμπεριλαμβανομένων όλων των
αρχείων που έχετε αποφασίσει να αποθηκεύσετε σε αυτό, εμποδίζοντας
την πρόσβαση από οποιαδήποτε εξωτερική πηγή. Στην περίπτωση που
φάκελοι από το Time Machine δίσκο σας κρυπτογραφηθούν από
ransomware, θα είστε σε θέση να τους ανακτήσει χωρίς να πληρώσετε για
αντάλλαγμα λύτρα.
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Σε περίπτωση που χρειαστεί να επαναφέρετε στοιχεία από ένα εφεδρικό
αντίγραφο του Time Machine, ανατρέξτε στη σελίδα υποστήριξης της
Apple για οδηγίες.

Ενεργοποίηση ή απενεργοποίηση της Time Machine
προστασίας

Για να ενεργοποιήσετε ή να απενεργοποιήσετε την προστασία του Time
Machine:

1. Πατήστε Προστασία στο μενού πλοήγησης του Bitdefender interface.

2. Επιλέξτε την καρτέλα Anti-Ransomware .

3. Ενεργοποιήστε ή απενεργοποιήστε το διακόπτη Προστασία Time
Machine .

3.11. Διόρθωση θεμάτων
Το Bitdefender Antivirus for Mac εντοπίζει αυτόματα και σας ενημερώνει
για μια σειρά από ζητήματαπου μπορούν να επηρεάσουν την ασφάλεια του
συστήματος και των δεδομένων σας. Με αυτόν τον τρόπο, μπορείτε να
διορθώσετε κινδύνους ασφαλείας εύκολα και έγκαιρα.

Η διόρθωση των θεμάτων που υποδεικνύεται από το Bitdefender Antivirus
for Mac είναι ένας γρήγορος και εύκολος τρόπος για να εξασφαλιστεί η
βέλτιστη προστασία των συστημάτων και των δεδομένων σας.

Τα θέματα που εντοπίζονται περιλαμβάνουν:

●Η νέα ενημέρωση πληροφοριών απειλής δεν έχει ληφθεί από τους
servers μας.

● Έχουν εντοπιστεί απειλές στο σύστημά σας και το προϊόν δεν μπορεί
να τους καθαρίσει αυτόματα.

●Η προστασία σε πραγματικό χρόνο είναι απενεργοποιημένη

Για να ελέγξετε και να διορθώσετε θέματα που ανιχνευτήκαν:

1. Εάν το Bitdefender δεν έχει προειδοποιήσεις, η γραμμή κατάστασης
είναι πράσινη. Όταν έχει εντοπιστεί ένα ζήτημα ασφαλείας, η γραμμή
κατάστασης αλλάζει το χρώμα του προς το κόκκινο.

2. Ελέγξτε την περιγραφή για περισσότερες πληροφορίες.
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3. Όταν εντοπιστεί ένα πρόβλημα, κάντε κλικ στο αντίστοιχο κουμπί για
να αναλάβετε δράση.

Παράθυρο Άλυτων Απειλών

Η λίστα των ανεπίλυτων απειλών ενημερώνεται μετά από κάθε σάρωση
του συστήματος, ανεξάρτητα από το αν η σάρωση γίνεται αυτόματα στο
παρασκήνιο ή αρχίζει από εσάς.

Μπορείτε να επιλέξετε να κάνετε τις ακόλουθες ενέργειες για τις άλυτες
απειλές:

● Χειροκίνητη διαγραφή. Επιλέξτε αυτή την ενέργεια για να αφαιρέσει
τις απειλές χειροκίνητα.

●Προσθήκη στις εξαιρέσεις. Η ενέργεια αυτή δεν είναι διαθέσιμη για
απειλές που βρέθηκαν μέσα σε συμπιεσμένα αρχεία.

3.12. Ειδοποιήσεις
Το Bitdefender διατηρεί ένα λεπτομερές αρχείο καταγραφής των
γεγονότων σχετικά με τη δραστηριότητά του στον υπολογιστή σας. Κάθε
φορά που συμβαίνει κάτι σχετικό με την ασφάλεια του συστήματος ή των
δεδομένων σας, ένα νέο μήνυμα προστίθεται στις Ενημερώσεις του
Bitdefender με τον ιδιο τρόπο που ένα νέο μήνυμα ηλεκτρονικού
ταχυδρομείου εμφανίζεται στα Εισερχόμενα σας.

Οι Ενημερωςεις αποτελούν ένα πολύ σημαντικό εργαλείο για την
παρακολούθηση και τη διαχείριση της προστασίας του Bitdefender σας.
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Για παράδειγμα μπορείτε εύκολα να ελέγξετε αν η ενημέρωση
πραγματοποιήθηκε με επιτυχία, αν βρέθηκαν απειλές στον υπολογιστή
σας κ.λπ. Επιπλέον, μπορείτε να κάνετε περαιτέρωενέργειες αν χρειαστεί
ή να αλλάξετε ενέργειες που έχουν γίνει από το Bitdefender.

Για να αποκτήσετε πρόσβαση στο ιστορικό Ειδοποιήσεων, κάντε κλικ στο
Ειδοποιήσεις στο μενού πλοήγησης στο Bitdefender interface. Κάθε φορά
που συμβαίνει κάποιο σημαντικό γεγονός, ένας μετρητής μπορεί να
παρατηρηθεί στο εικονίδιο.

Ανάλογα με τον τύπο και τη σοβαρότητα, οι ειδοποιήσεις ομαδοποιούνται
σε:

● Critical τα συμβάντα δείχνουν κρίσιμα θέματα. Θα πρέπει να τα ελέγξετε
αμέσως.

●Προσοχή τα συμβάντα δείχνουν μη κρίσιμα θέματα Θα πρέπει να τα
ελέγξετε και να τα διορθώσετε όταν έχετε το χρόνο.

● Οι πληροφορίες συμβάντων δείχνουν επιτυχείς εργασίες

Κάντε κλικ σε κάθε καρτέλα για να βρείτε περισσότερες λεπτομέρειες
σχετικά με τα συμβάντα που δημιουργούνται. Τα συνοπτικά στοιχεία
εμφανίζονται με ένα κλικ σε κάθε τίτλο συμβάντος, και συγκεκριμένα: μια
σύντομη περιγραφή, η δράση που το Bitdefender πήρε όταν συνέβη, και την
ημερομηνία και τηνώρα, όταν αυτόσυνέβη. Επιλογέςμπορεί ναπαρέχονται
για να ληφθεί περαιτέρω ενέργεια εάν χρειαστεί.

Για να σας βοηθήσει να διαχειριστείτε εύκολα τα καταγεγραμμένα
συμβάντα, κάθε τμήμα του παραθύρου Ενημερώσεις παρέχει επιλογές για
τη διαγραφή ή σήμανση ως αναγνωσμένου όλων των γεγονότων σε αυτό
το τμήμα.

3.13. ενημερώσεις
Νέες απειλές ανιχνεύεται και προσδιορίζονται κάθε μέρα. για αυτό είναι
πολύ σημαντικό να ενημερώνεται το Bitdefender Antivirus for Mac με τις
τελευταίες ενημερώσεις πληροφοριών απειλής.

Οι ενημερώσεις πληροφοριών απειλής εκτελούνται εν κινήσει, πράγμα
που σημαίνει ότι τα ενημερωμένα αρχεία αντικαθίστανται σταδιακά, έτσι
ώστε η ενημέρωση να μην επηρεάζει τη λειτουργία του προϊόντος και
ταυτόχρονα να αποκλείεται οποιαδήποτε ευπάθεια.
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● Όταν το Bitdefender Antivirus for Mac είναι ενημερωμένο, μπορεί να
ανιχνεύσει τιςπιοπρόσφατεςαπειλέςκαι νακαθαρίσει τυχώνμολυσμένα
αρχεία.

● Εάν το Bitdefender Antivirus forMac δεν είναι ενημερωμένο , δεν θα είναι
σεθέση ναεντοπίζει και νααπομακρύνει τις απειλέςπουανακαλύφθηκαν
από τα Bitdefender Labs.

3.13.1. Ζητώντας ενημέρωση
Μπορείτε να ζητήσετε μια ενημέρωση χειροκίνητα όποτε θέλετε.

Μιαενεργήσύνδεσηστο Internet είναι απαραίτητηπροκειμένουναελέγξετε
για διαθέσιμες ενημερώσεις και να τις κατεβάσετε.

Για να ζητήσετε μια ενημερωμένη έκδοση χειροκίνητα:

1. Κάντε κλικ στο κουμπί Actions στη γραμμή μενού.

2. Επιλέξτε Ενημέρωση βάσης δεδομένων .

Εναλλακτικά, μπορείτε να ζητήσετεμια ενημέρωσηχειροκίνηταπατώντας
CMD + U.

Μπορείτε ναδείτε τηνπρόοδο της ενημέρωσηςκαι την λήψητωναρχείων.

3.13.2. Παίρνοντας ενημερώσεις μέσω ενός Proxy Server
ΤοBitdefender Antivirus forMac μπορεί να παίρνει ενημερώσεις μόνο μέσω
proxy servers που δεν απαιτούν έλεγχο ταυτότητας. Δεν χρειάζεται να
διαμορφώσετε τις ρυθμίσεις του προγράμματος.

Εάν συνδέεστε στο Internet μέσω ενός proxy server που απαιτεί έλεγχο
ταυτότητας, θαπρέπει ναμεταβείτεσεαπευθείαςσύνδεσημε τοΔιαδίκτυο
τακτικά προκειμένου να λάβετε τις ενημερώσεις.

3.13.3. Αναβάθμιση σε νέα έκδοση
Περιστασιακά, έχουμε δημοσιεύουμε ενημερώσεις του προϊόντος για να
προσθέσετε νέα χαρακτηριστικά και βελτιώσεις ή και να διορθώσουμε
ζητήματα του προϊόντος. Αυτές οι ενημερώσεις απαιτούν επανεκκίνηση
του συστήματος, προκειμένου να ξεκινήσει η εγκατάσταση των νέων
αρχείων. Από προεπιλογή, εάν μια ενημερωμένη έκδοση απαιτεί
επανεκκίνησητουυπολογιστή, τοBitdefenderAntivirus forMacθασυνεχίζει
να δουλεύει με τα προηγούμενα αρχεία μέχρι να επανεκκινήσετε το
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σύστημα. Στην περίπτωσηαυτή, η διαδικασία ενημέρωσηςδεν θαπαρέμβει
στην εργασία του χρήστη.

Όταν η ενημέρωση έκδοση του προϊόντος ολοκληρωθεί, ένα παράθυρο θα
σας ενημερώσει για την επανεκκίνηση του συστήματος. Αν χάσετε αυτή
την ειδοποίηση, μπορείτε είτε να κάνετε κλικ στο Restart to upgrade από
τη γραμμή μενού ή να κάνετε επανεκκίνηση του συστήματος.

3.13.4. Εύρεση πληροφοριών σχετικά με το Bitdefender
Antivirus for Mac

Για να βρείτε πληροφορίες για την έκδοση Bitdefender Antivirus for Mac
που έχετε εγκαταστήσει, μεταβείτε στοπαράθυρο ΠερίΣτο ίδιο παράθυρο
μπορείτε να δείτε τη Συμφωνία Συνδρομής, την Πολιτική Απορρήτου και
Άδειες ανοιχτού κώδικα.

Για να αποκτήσετε πρόσβαση στο παράθυρο Περί:

1. Άνοιγμα Bitdefender Antivirus for Mac.

2. Κάντε κλικ στο κουμπί του Bitdefender Antivirus for Mac στη γραμμή
μενού και επιλέξτε Περί Antivirus για Mac.
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4. VPN
Αυτό το κεφάλαιο περιλαμβάνει τα ακόλουθα θέματα:

● Σχετικά με το VPN (p. 31)

● Ανοίγοντας το VPN (p. 32)

● Interface (p. 32)

● Συνδρομές (p. 34)

4.1. Σχετικά με το VPN
ΜετοBitdefenderVPNμπορείτε ναδιατηρείτε ταπροσωπικάσαςδεδομένα
ιδιωτικά κάθε φορά που συνδέεστε σε ασύρματα ασύρματα δίκτυα, ενώ
βρίσκεστε σε αεροδρόμια, εμπορικά κέντρα, καφετέριες ή ξενοδοχεία.Με
αυτόν τον τρόπο, ατυχείς καταστάσεις όπως η κλοπή προσωπικών
δεδομένων, ή προσπαθείες κάποιου να καταστήσει τη διεύθυνση IP της
συσκευής σας προσβάσιμη στους χάκερς, μπορεί να αποφευχθεί.

Το VPN χρησιμεύειως σήραγγα μεταξύ της συσκευής σας και του δικτύου
που συνδέετε για να εξασφαλίζετε τη σύνδεσή σας, κρυπτογραφώντας τα
δεδομένα χρησιμοποιώντας κρυπτογράφηση τραπεζικής ποιότητας και
αποκρύπτοντας τη διεύθυνση IP όπου κι αν βρίσκεστε. Η επισκεψιμότητά
σας μεταφέρεται μέσω ενός ξεχωριστού διακομιστή. καθιστώντας έτσι
τη συσκευή σας σχεδόν αδύνατη να ταυτοποιηθεί μέσω των μυριάδων
άλλων συσκευών που χρησιμοποιούν τις υπηρεσίες μας. Επιπλέον, ενώ
είστε συνδεδεμένοι στο διαδίκτυο μέσω του Bitdefender VPN, μπορείτε
να αποκτήσετε πρόσβαση σε περιεχόμενο που συνήθως περιορίζεται σε
συγκεκριμένες περιοχές.

Σημείωση
Ορισμένες χώρες ασκούν λογοκρισία στο Διαδίκτυο και ως εκ τούτου η
χρήση των VPN στην επικράτειά τους έχει απαγορευτεί από το νόμο. Για
νααποφύγετε νομικέςσυνέπειες, μπορεί να εμφανιστεί έναπροειδοποιητικό
μήνυμα όταν επιχειρήσετε να χρησιμοποιήσετε την εφαρμογή Bitdefender
VPNγιαπρώτηφορά. Συνεχίζονταςτηχρήσητηςεφαρμογής, επιβεβαιώνετε
ότι γνωρίζετε τους ισχύοντεςκανονισμούς τωνχωρώνκαι τουςκινδύνους
στους οποίους ενδέχεται να εκτεθείτε.
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4.2. Ανοίγοντας το VPN
Υπάρχουν τρεις τρόποι για να ανοίξετε την εφαρμογή Bitdefender VPN:

●Πατήστε Απόρρητο στο μενού πλοήγησης του Bitdefender interface.

Κάντε κλικ στο κουμπί Άνοιγμα στην κάρτα Bitdefender VPN.

● Κάντε κλικ στο εικονίδιο από τη γραμμή μενού.

●Μεταβείτε στο φάκελο Εφαρμογές , ανοίξτε το φάκελο Bitdefender και
στη συνέχεια κάντε διπλό κλικ στο Bitdefender VPN .

Την πρώτη φορά που θα ανοίξετε την εφαρμογή, θα σας ζητηθεί να
επιτρέψετε στην Bitdefender να προσθέσει διαμορφώσεις. Επιτρέποντας
στην Bitdefender να προσθέσει διαμορφώσεις, συμφωνείτε ότι όλες οι
δραστηριότητες δικτύου της συσκευής σας μπορούν να φιλτραριστούν ή
να ελεγχθούν όταν χρησιμοποιείτε την εφαρμογή VPN.

Σημείωση
ΗεφαρμογήBitdefender VPNμπορεί να εγκατασταθεί μόνο σεmacOSSierra
(10.12.6), MacOS High Sierra (10.13.6) ή macOS Mojave (10.14 ή νεότερη).

4.3. Interface
Το παράθυρο του VPN εμφανίζει την κατάσταση της εφαρμογής,
συνδεδεμένη ή αποσυνδεδεμένη. Η τοποθεσία server για τους χρήστες με
την δωρεάν έκδοση ορίζεται αυτόματα από την Bitdefender στον πιο
κατάλληλο server, ενώ οι premium χρήστες έχουν τη δυνατότητα να
αλλάξουν στην οποία θέλετε να συνδεθείτε, επιλέγοντάς την από τη λίστα
Επιλέξτε τοποθεσία σχετικά με τις συνδρομές VPN, ανατρέξτε στο
Συνδρομές (p. 34).

Για σύνδεση ή αποσύνδεση, κάντε κλικ στην κατάσταση που εμφανίζεται
στο πάνω μέρος της οθόνης. Το εικονίδιο της γραμμής μενού εμφανίζεται
μαύρο όταν το VPN είναι συνδεδεμένο και λευκό όταν αποσυνδεθεί το
VPN.
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VPN Interface

Κατά τη σύνδεση, ο χρόνος που παρήλθε εμφανίζεται στο κάτω μέρος του
interface, Για να έχετε πρόσβαση σε περισσότερες επιλογές, κάντε κλικ
στο στην επάνω δεξιά πλευρά:

● Ο λογαριασμός μου - εμφανίζονται λεπτομέρειες σχετικά με τον
Bitdefender λογαριασμό σας και τη συνδρομή VPN. Κάντε κλικ στην
επιλογή Αλλαγή λογαριασμού , εάν θέλετε να συνδεθείτε με άλλον
λογαριασμό.

● Ρυθμίσεις - ανάλογα με τις ανάγκες σας, μπορείτε να προσαρμόσετε τη
συμπεριφορά του προϊόντος σας:

● ορίστε το VPN να εκτελείται κατά την εκκίνηση του συστήματος

● να λαμβάνει ειδοποιήσεις όταν το VPN συνδέεται αυτόματα ή
αποσυνδέεται
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● Αναβάθμιση σε Premium - αν χρησιμοποιείτε την δωρεάν έκδοση,
μπορείτε να αναβαθμίσετε το premium πρόγραμμα από εδώ. Επιλέξτε
ΑΝΑΒΑΘΜΙΣΤΕ ΤΩΡΑ Για να μεταφερθείτε σε μια ιστοσελίδα από την
οποία μπορείτε να αγοράσετε μια συνδρομή.

● Υποστήριξη - μεταφέρεστε στην πλατφόρμα του Κέντρου υποστήριξης
από όπου μπορείτε να διαβάσετε ένα χρήσιμο άρθρο σχετικά με τον
τρόπο χρήσης του Bitdefender VPN.

● Σχετικάμε - Εμφανίζονται πληροφορίες σχετικά με την εγκατεστημένη
έκδοση.

● Έξοδος - έξοδος από την εφαρμογή.

4.4. Συνδρομές
Το Bitdefender VPN προσφέρει δωρεάν μια ημερήσια ποσόστωση κίνησης
200 MB ανά συσκευή για να εξασφαλίσει τη σύνδεσή σας κάθε φορά που
χρειάζεστεκαι σας συνδέει αυτόματαμε τηβέλτιστη τοποθεσία του server.

Για να έχετε απεριόριστη κίνηση και απεριόριστη πρόσβαση στο
περιεχόμενο σε όλο τον κόσμο επιλέγοντας μια τοποθεσία διακομιστή
σύμφωνα με τη βούλησή σας, αναβαθμίστε την έκδοση Premium.

Μπορείτε να κάνετε αναβάθμιση στην έκδοση Bitdefender Premium VPN
οποιαδήποτε στιγμή πατώντας το κουμπί ΑΠΟΚΤΗΣΤΕ ΑΠΕΡΙΟΡΙΣΤΟ
TRAFFIC που διατίθεται στο interface.

Η συνδρομήBitdefender PremiumVPNείναι ανεξάρτητη από τηBitdefender
Antivirus for Mac συνδρομή , πράγμα που σημαίνει ότι θα μπορείτε να το
χρησιμοποιήσετε για ολόκληρη τη διαθεσιμότητα, ανεξάρτητα από την
κατάσταση της συνδρομής κατά των ιών. Σε περίπτωση που λήξει η
συνδρομή Bitdefender Premium VPN, αλλά το προϊόν για το Bitdefender
Antivirus for Mac εξακολουθεί να είναι ενεργό, θα επανέλθετε στην
ελεύθερη έκδοση.

Το Bitdefender VPN είναι προϊόν πολλαπλής πλατφόρμας, διαθέσιμο σε
Bitdefender προϊόντα συμβατά μεWindows,macOS, Android και iOS.Μόλις
αναβαθμίσετε στην premiumέκδοση, να είστε σε θέση να χρησιμοποιήσετε
τη συνδρομή σας σε όλα τα προϊόντα, υπό την προϋπόθεση ότι θα
συνδεθείτε με τον ίδιο Bitdefender λογαριασμό.
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5. ΔΙΑΜΌΡΦΩΣΗ ΠΡΟΤΙΜΉΣΕΩΝ
Αυτό το κεφάλαιο περιλαμβάνει τα ακόλουθα θέματα:

● Προτιμήσεις Πρόσβασης (p. 35)

● Προτιμήσεις Προστασίας (p. 35)

● Προχωρημένες Ρυθμίσεις (p. 36)

● Ειδικές προσφορές (p. 36)

5.1. Προτιμήσεις Πρόσβασης
Για να ανοίξετε το παράθυρο Προτιμήσεις του Bitdefender Antivirus for
Mac :

1. Κάντε κάτι από τα εξής:
●ΠατήστεΠροτιμήσειςστο μενούπλοήγησης τουBitdefender interface.
● Κάντε κλικ στο κουμπί του Bitdefender Antivirus for Mac στη γραμμή
μενού και επιλέξτε Preferences.

●Πατήστε Command- κόμμα (,).

5.2. Προτιμήσεις Προστασίας
Το παράθυρο προτιμήσεις προστασία σας επιτρέπει να ρυθμίσετε τη
συνολική προσέγγιση της σάρωσης. Μπορείτε να ρυθμίσετε τις δράσεις
που θα γίνουν εάν ανιχνευτούν μολυσμένα και ύποπτα αρχεία και άλλες
γενικές ρυθμίσεις.

● Bitdefender Ασπίδα. Η Bitdefender Ασπίδα παρέχει προστασία σε
πραγματικό χρόνο από ένα ευρύ φάσμα απειλών, ελέγχοντας όλες τις
εγκατεστημένες εφαρμογές, τις ενημερωμένες εκδόσεις τους και τα
νέακαι τροποποιημένααρχεία.Δενσαςσυνιστούμενααπενεργοποιήσετε
την Bitdefender Ασπίδα, αλλά αν το κάνετε, κάντε το για όσο το δυνατόν
λιγότερο χρόνο. Εάν η Bitdefender Ασπίδα είναι απενεργοποιημένη, δεν
θα προστατεύεστε από απειλές .

● Σάρωση μόνο νέων και τροποποιημένων αρχείων. Επιλέξτε αυτό το
πλαίσιο ελέγχου για να ρυθμίσετε το Bitdefender Antivirus for Mac για
να ανιχνεύσει μόνο τα αρχεία που δεν έχουν σαρωθεί πριν ή που έχουν
τροποποιηθεί από την τελευταία σάρωση τους.
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Μπορείτε να επιλέξετε να μην εφαρμόσετε αυτήν τη ρύθμιση για
προσαρμοσμένη και drag&drop σάρωση, διαγράφοντας το αντίστοιχο
πλαίσιο ελέγχου.

●Μη σάρωση περιεχομένου σε αντίγραφα ασφαλείας. Επιλέξτε αυτό το
πλαίσιο ελέγχου για να εξαιρέσετε αρχεία αντιγράφων ασφαλείας από
τη σάρωση. Αν τα μολυσμένα αρχεία αποκατασταθεί σε μεταγενέστερο
χρόνο, το Bitdefender Antivirus for Mac θα τους εντοπίσει αυτόματα και
θα λάβει τα κατάλληλα μέτρα.

5.3. Προχωρημένες Ρυθμίσεις
Μπορείτε να επιλέξετε μια συνολική ενέργεια που πρέπει να ληφθεί για
όλα τα θέματα και τα ύποπτα στοιχεία που βρέθηκαν κατά τη διάρκεια
μιας διαδικασίας σάρωσης.

Ενέργεια για μολυσμένα αρχεία
Προσπαθήστε να καθαρίσετε ή να μεταφέρετε σε καραντίνα - Αν
εντοπιστούν μολυσμένα αρχεία, η Bitdefender θα προσπαθήσει να τα
καθαρίσει (να αφαιρέσει τον κακόβουλο κώδικα) ή να τα μετακινήσει
στην καραντίνα.
Καμία ενέργεια - Δεν θα γίνει καμία ενέργεια στα αρχεία που
εντοπίστηκαν.

Ενέργεια για ύποπτα αρχεία
Μετακίνηση αρχείων σε καραντίνα - Αν εντοπιστούν ύποπτα αρχεία,
η Bitdefender θα τα μεταφέρει σε καραντίνα.
Καμία ενέργεια - Δεν θα γίνει καμία ενέργεια στα αρχεία που
εντοπίστηκαν.

5.4. Ειδικές προσφορές
Όταν οι προσφορές είναι διαθέσιμες, τοBitdefender προϊόν έχει ρυθμιστεί
να σας ειδοποιεί μέσω ενός αναδυόμενου παραθύρου. Αυτό σας δίνει την
ευκαιρία να επωφεληθείτε από τις ευνοϊκές τιμές και να διατηρήσετε τις
συσκευές προστατευμένες για μεγαλύτερο χρονικό διάστημα.

Για να ενεργοποιήσετεή να απενεργοποιήσετε τις ειδοποιήσεις για ειδικές
προσφορές:

1. Πατήστε Προτιμήσεις στο μενού πλοήγησης του Bitdefender interface.

2. Επιλέξτε την καρτέλα Άλλα.
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3. Ενεργοποιήστε ή απενεργοποιήστε το διακόπτη Οι προσφορές μου .

Η επιλογή Οι προσφορές μου είναι ενεργοποιημένη από προεπιλογή.
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6. BITDEFENDER CENTRAL
Αυτό το κεφάλαιο περιλαμβάνει τα ακόλουθα θέματα:

● σχετικά με Bitdefender Central (p. 38)

● Οι Συνδρομές μου (p. 41)

● Οι συσκευές μου (p. 42)

6.1. σχετικά με Bitdefender Central
Bitdefender Central είναι η πλατφόρμα όπου έχετε πρόσβαση στις
λειτουργίες και τις υπηρεσίες του προϊόντος στο διαδίκτυο και μπορείτε
να εκτελείτε εξ αποστάσεως σημαντικές εργασίες στις συσκευές
Bitdefender που είναι εγκατεστημένες. Μπορείτε να συνδεθείτε στον
Bitdefender λογαριασμό από οποιονδήποτε υπολογιστή ή κινητή συσκευή
που συνδέεται στο Internet μέσω του https://central.bitdefender.com, ή
απευθείας μέσω της Bitdefender Central εφαρμογής για Android και iOS
συσκευές.

Για να εγκαταστήσετε την Bitdefender Centralεφαρμογή στις συσκευές
σας:

● Σε Android - αναζητήστε Bitdefender Central στο Google Play και στη
συνέχεια κατεβάστε και εγκαταστήστε την εφαρμογή. Ακολουθήστε τα
απαιτούμενα βήματα για να ολοκληρώσετε την εγκατάσταση.

● Σε iOS - αναζητήστε Bitdefender Central στο App Store και στη συνέχεια
κάντε λήψη και εγκατάσταση της εφαρμογής. Ακολουθήστε τα
απαιτούμενα βήματα για να ολοκληρώσετε την εγκατάσταση.

Μόλις έχετε πρόσβαση, μπορείτε να αρχίσετε να κάνετε τα εξής:

● Λήψη και εγκατάσταση του Bitdefender σε Windows, macOS, iOS και σε
Android λειτουργικά συστήματα. Τα προϊόντα που διατίθενται για λήψη
είναι:

● Bitdefender Antivirus for Mac

●Η σειρά προϊόντων Bitdefender για Windows

● Bitdefender Mobile Security για Android

● Bitdefender Mobile Security για iOS

●Διαχειριστείτε και ανανεώστε τις Bitdefender συνδρομές σας.
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●Προσθέστε νέες συσκευές στο δίκτυό σας και διαχειριστείτε τις από
όπου κι αν βρίσκεστε.

6.2. Πρόσβαση στο Bitdefender Central
Υπάρχουν διάφοροι τρόποι για να αποκτήσετε πρόσβαση στο Bitdefender
Central. Ανάλογα με την εργασία που θέλετε να εκτελέσετε, μπορείτε να
χρησιμοποιήσετε οποιαδήποτε από τις ακόλουθες δυνατότητες:

● Από τη κεντρική διεπαφή του Bitdefender Antivirus for Mac:

1. Κάντε κλικ στο Go to your account σύνδεσμο στο κάτω δεξιά μέρος
της οθόνης.

● Από τον πλοηγό σας:

1. Ανοίξτε ένα πρόγραμμα περιήγησης σε οποιαδήποτε συσκευή με
πρόσβαση στο Διαδίκτυο.

2. Μετάβαση σε: https://central.bitdefender.com.

3. Συνδεθείτε στο λογαριασμό σας χρησιμοποιώντας το e-mail σας και
τον κωδικό πρόσβασής σας.

● Από την συσκευή σας Android ή iOS:

Ανοίξτε την Bitdefender Central εφαρμογή που έχετε εγκαταστήσει.

Σημείωση
Σε αυτό το υλικό έχουμε συμπεριλάβει τις επιλογές που μπορείτε να βρείτε
στο web interface.

6.3. 2-Factor Authentication
Η μέθοδος 2-Factor Authentication προσθέτει ένα πρόσθετο επίπεδο
ασφαλείας στον Bitdefenderλογαριασμό σας, απαιτώντας έναν κωδικό
επαλήθευσης εκτός από τα διαπιστευτήριά σας σύνδεσης. Έτσι θα
αποτρέψετε την υποκλοπή του λογαριασμού σας και θα προστατευτείτε
από επιθέσεις.

Ενεργοποίηση 2-Factor Authentication
Ενεργοποιώντας το 2-Factor Authentication, ο Bitdefender λογαριασμός
σας θα είναι πολύ πιο ασφαλής. Η ταυτότητά σας θα επαληθεύεται κάθε
φοράπουθασυνδεθείτεαπόδιαφορετικέςσυσκευές,για να εγκαταστήσετε
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ένα από ταBitdefender προϊόντα, να ελέγξτε την κατάσταση της συνδρομής
σας ή να εκτελέστε απομακρυσμένα εργασίες στις συσκευές σας.

Για να ενεργοποιήσετε το 2-Factor Authentication:

1. Πρόσβαση στο Bitdefender Central.

2. Κάντε κλικ στο εικονίδιο στην επάνω δεξιά πλευρά της οθόνης.

3. Κάντε κλικ στο Bitdefender Λογαριασμός στο μενού.

4. Επιλέξτε την καρτέλα Κωδικός και ασφάλεια

5. Κάντε κλικ στο κουμπί ΕΝΑΡΞΗ ΤΩΡΑ.

Επιλέξτε μία από τις ακόλουθες μεθόδους:

● Εφαρμογή Authenticator - χρησιμοποιήστε μια εφαρμογή ελέγχου
ταυτότητας για να δημιουργήσετε έναν κωδικό κάθεφοράπουθέλετε
να συνδεθείτε στον Bitdefender λογαριασμό σας.

Εάν θέλετε να χρησιμοποιήσετε μια εφαρμογή ελέγχου ταυτότητας,
αλλά δεν είστε σίγουροι για το τι θα επιλέξετε, υπάρχει διαθέσιμη
μια λίστα με τις εφαρμογές ελέγχου ταυτότητας που συστήνουμε.

a. Κάντε κλικ στο κουμπί ΧΡΗΣΙΜΟΠΟΙΗΣΤΕ ΤΗΝ ΕΦΑΡΜΟΓΗ
AUTHENTICATOR για να ξεκινήσετε.

b. Για να συνδεθείτε σε μια συσκευή Android ή iOS, χρησιμοποιήστε
τη συσκευή σας για να σαρώσετε τον QR κωδικό .

Για να συνδεθείτε σε laptop ή επιτραπέζιο υπολογιστή, μπορείτε
να προσθέσετε χειροκίνητα τον εμφανιζόμενο κώδικα.

Κάντε κλικ στο CONTINUE.

c. Εισάγετε τον κωδικό που παρέχεται από την εφαρμογή ή αυτόν
που εμφανίστηκε στο προηγούμενοβήμα και στη συνέχεια πατήστε
ΕΝΕΡΓΟΠΟΙΗΣΗ .

● E-mail - κάθε φορά που συνδέεστε στο Bitdefender λογαριασμό σας,
θα σταλεί στο εισερχόμενό σας email ένας κωδικός επαλήθευσης.
Ελέγξτε το email και, στη συνέχεια, χρησιμοποιήστε τον κωδικό που
λάβατε.

a. Κάντε κλικ στο κουμπί ΧΡΗΣΗ EMAIL για να ξεκινήσετε.

b. Ελέγξτε το email και πληκτρολογήστε τον κωδικό που λάβατε.

c. Κάντε κλικ στο κουμπί ΕΝΕΡΓΟΠΟΙΗΣΗ.
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Σε περίπτωση που θέλετε να σταματήσετε να χρησιμοποιείτε το 2-Factor
Authentication:

1. Κάντε κλικ στο κουμπίΑΠΕΝΕΡΓΟΠΟΙΗΣΗ2-FACTORAUTHENTICATION

2. Ελέγξτε την εφαρμογή ή το email σας και πληκτρολογήστε τον κωδικό
που λάβατε.

3. Επιβεβαιώστε την επιλογή σας.

6.4. Προσθήκη έμπιστης συσκευής
Για να βεβαιωθείτε ότι μόνο εσείς μπορείτε να αποκτήσετε πρόσβαση στο
Bitdefenderλογαριασμόσας, ίσωςχρειαστείπρώταένανκωδικόασφαλείας.
Εάν θέλετε να παραλείψετε αυτό το βήμα κάθε φορά που συνδέεστε από
την ίδια συσκευή, σας συνιστούμε να την ορίσετε ως αξιόπιστη συσκευή.

Για να δηλώσετε συσκευές ως αξιόπιστες:

1. Πρόσβαση στο Bitdefender Central.

2. Κάντε κλικ στο εικονίδιο στην επάνω δεξιά πλευρά της οθόνης.

3. Κάντε κλικ στο Bitdefender Λογαριασμός στο μενού.

4. Επιλέξτε την καρτέλα Κωδικός και ασφάλεια

5. Κάντε κλικ στην επιλογή Έμπιστες Συσκευές.

6. Εμφανίζεται η λίστα με τις συσκευές όπου το Bitdefender που είναι
εγκατεστημένο. Κάντε κλικ στην επιθυμητή συσκευή.

Μπορείτε να προσθέσετε όσες συσκευές επιθυμείτε, υπό την προϋπόθεση
ότι έχει εγκατασταθεί το Bitdefender και η συνδρομή σας είναι έγκυρη.

6.5. Οι Συνδρομές μου
ΗBitdefenderCentral πλατφόρμασαςδίνει τηδυνατότηταναδιαχειριστείτε
εύκολα τις συνδρομές που έχετε για όλες τις συσκευές σας.

6.5.1. Ενεργοποίηση συνδρομής
Μια συνδρομή μπορεί να ενεργοποιηθεί κατά τη διάρκεια της διαδικασίας
εγκατάστασης χρησιμοποιώντας τον λογαριασμό σας Bitdefender. Μαζί
με την διαδικασία ενεργοποίησης, η ισχύς της συνδρομής αρχίζει να μετρά
αντίστροφα.
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Αν έχετε αγοράσει ένα κωδικό ενεργοποίησης από έναν από τους
μεταπωλητές μας ή σας τον έκαναν δώρο, τότε μπορείτε να προσθέσετε
τη διάρκεια της συνδρομής στην δική σας Bitdefender συνδρομή.

Για να ενεργοποιήσετε μια συνδρομή χρησιμοποιώντας έναν κωδικό
ενεργοποίησης, ακολουθήστε τα εξής βήματα:

1. Πρόσβαση στο Bitdefender Central.

2. Κάντε κλικ στο εικονίδιο που βρίσκεται στην επάνω αριστερή γωνία
του παραθύρου και, στη συνέχεια, επιλέξτε τοΟι Συνδρομέςμουπάνελ.

3. Κάντε κλικ στο κουμπί ΚΩΔΙΚΟΣ ΕΝΕΡΓΟΠΟΙΗΣΗΣ, στη συνέχεια,
πληκτρολογήστε τον κωδικό στο αντίστοιχο πεδίο.

4. Κάντε κλικ στο ΕΝΕΡΓΟΠΟΙΗΣΗ για να συνεχίσετε.

Η συνδρομή ενεργοποιήθηκε.

Για να ξεκινήσετε την εγκατάσταση του προϊόντος στις συσκευές σας,
ανατρέξτε στο Εγκατάσταση του Bitdefender Antivirus for Mac (p. 2).

6.5.2. Αγοράστε μια συνδρομή
Μπορείτε να αγοράσετε μια συνδρομή απευθείας από το Bitdefender
λογαριασμό σας ακολουθώντας τα παρακάτω βήματα:

1. Πρόσβαση στο Bitdefender Central.

2. Κάντε κλικ στο εικονίδιο που βρίσκεται στην επάνω αριστερή γωνία
του παραθύρου και, στη συνέχεια, επιλέξτε τοΟι Συνδρομέςμουπάνελ.

3. Κάντε κλικ στο Αγορά τώρα σύνδεσμο. Θα μεταφερθείτε σε μια
ιστοσελίδα όπου μπορείτε να κάνετε την αγορά σας.

Μόλις ολοκληρωθεί η διαδικασία, η διαθεσιμότητα της συνδρομής θα είναι
ορατό στην κάτω δεξιά γωνία της κύριας οθόνης του προϊόντος.

6.6. Οι συσκευές μου
Η περιοχή Οι συσκευές μου στον Bitdefender λογαριασμό σας, σας δίνει
τη δυνατότητα να εγκαταστήσετε, να διαχειριστείτε και να ολοκληρώσετε
ενέργειες εξ αποστάσεως στο Bitdefender προϊόν σας σε οποιαδήποτε
συσκευή, υπό την προϋπόθεση ότι είναι ενεργοποιημένη και συνδεδεμένη
στο Internet. Οι κάρτες συσκευής εμφανίζουν το όνομα της συσκευής, την
κατάσταση προστασίας και αν υπάρχουν κίνδυνοι ασφαλείας που
επηρεάζουν την προστασία των συσκευών σας.
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6.6.1. Προσαρμόστε το προϊόν σας
Για να εντοπίσετε εύκολα τις συσκευές σας, μπορείτε να προσαρμόσετε
το όνομα της συσκευής:

1. Πρόσβαση στο Bitdefender Central.

2. Επιλέξτε το Οι συσκευές μου.

3. Πατήστε την επιθυμητήκάρτασυσκευής και, στη συνέχεια, το εικονίδιο

στην επάνω δεξιά γωνία της οθόνης.

4. Επιλέξτε Ρυθμίσεις.

5. Πληκτρολογήστε ένα νέο όνομα στο πεδίο Όνομα συσκευής και, στη
συνέχεια, επιλέξτε ΑΠΟΘΗΚΕΥΣΗ.

Μπορείτε να δημιουργήσετε και να ορίσετε έναν ιδιοκτήτη σε κάθε μία
από τις συσκευές σας για καλύτερη διαχείριση:

1. Πρόσβαση στο Bitdefender Central.

2. Επιλέξτε το Οι συσκευές μου.

3. Πατήστε την επιθυμητήκάρτασυσκευής και, στη συνέχεια, το εικονίδιο

στην επάνω δεξιά γωνία της οθόνης.

4. Επιλέξτε Προφίλ.

5. Επιλέξτε Προσθήκη κατόχου και στη συνέχεια συμπληρώστε τα
αντίστοιχα πεδία. Προσαρμόστε το προφίλ προσθέτοντας μια
φωτογραφία, επιλέγοντας μια ημερομηνία γέννησης, να προσθέσετε μια
email διεύθυνση και έναν τηλεφωνικό αριθμό.

6. Kάντε κλικ στο ΠΡΟΣΘΗΚΗ για να αποθηκεύσετε ένα προφίλ.

7. Eπλέξτε τον επιθυμητό ιδιοκτήτη από τη λίστα Ιδιοκτήτης συσκευής
και στη συνέχεια κάντε κλικ στο ΑΝΤΙΣΤΟΙΧΙΣΗ.

6.6.2. Ενέργειες εξ αποστάσεως
Για να ενημερώσετε εξ αποστάσεως το Bitdefender σε μια συσκευή:

1. Πρόσβαση στο Bitdefender Central.

2. Επιλέξτε το Οι συσκευές μου.
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3. Πατήστε την επιθυμητήκάρτασυσκευής και, στη συνέχεια, το εικονίδιο

στην επάνω δεξιά γωνία της οθόνης.

4. Επιλέξτε Αναβάθμιση.

Μόλις κάνετε κλικ σε μια κάρτα συσκευής, οι ακόλουθες καρτέλες είναι
διαθέσιμες:

● Ταμπλώ. Σε αυτό το παράθυρομπορείτε να δείτε λεπτομέρειες σχετικά
με την επιλεγμένη συσκευή, να ελέγξετε την κατάσταση προστασίας και
πόσες απειλές έχουν αποκλειστεί τις τελευταίες επτά ημέρες. Η
κατάστασηπροστασίας μπορεί να είναι πράσινη, όταν δεν υπάρχει κανένα
πρόβλημα που να επηρεάζει τη συσκευή σας, κίτρινη όταν η συσκευή
σας χρειαστεί την προσοχή σας ή κόκκινη όταν η συσκευή κινδυνεύει.
Όταν υπάρχουν ζητήματα που επηρεάζουν τη συσκευή σας, κάντε κλικ
στο αναπτυσσόμενο βέλος στην επάνω περιοχή κατάστασης για να
μάθετε περισσότερες λεπτομέρειες. Από εδώ μπορείτε να διορθώσετε
χειροκίνητα ζητήματα που επηρεάζουν την ασφάλεια των συσκευών
σας.

●ΠΡΟΣΤΑΣΙΑ. Από αυτό τοπαράθυρομπορείτε να εκτελέσετε μια Σάρωση
εξ αποστάσεως στη συσκευή σας. Κάντε κλικ στο κουμπί ΣΑΡΩΣΗ για
να ξεκινήσει η διαδικασία. Μπορείτε επίσης να ελέγξετε πότε
πραγματοποιήθηκε η τελευταία σάρωση στη συσκευή καθώς και μία
διαθέσιμη αναφορά της τελευταίας σάρωσης με τις πιο σημαντικές
πληροφορίες. Για περισσότερες πληροφορίες σχετικά με αυτές τις δύο
διαδικασίες σάρωσης, ανατρέξτε στο Σάρωση του Mac σας (p. 14).
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7. ΣΥΧΝΈΣ ΕΡΩΤΉΣΕΙΣ
ΠώςμπορώναδοκιμάσωτοBitdefender Antivirus forMacπριν να αγοράσω
μια συνδρομή;

Είστε ένας νέος πελάτης τουBitdefender και θα θέλατε να δοκιμάσετε
το προϊόν μας πριν από την αγορά. Η δοκιμαστική περίοδος είναι 30
ημέρες και μπορείτε να συνεχίσετε να χρησιμοποιείτε το
εγκατεστημένο προϊόν μόνο αν αγοράσετε μια Bitdefender συνδρομή.
Για να δοκιμάσετε το Bitdefender Antivirus for Mac, αρκεί να:

1. Δημιουργήστε ένα Bitdefender λογαριασμό ακολουθώντας τα
παρακάτω βήματα:

a. Μετάβαση σε: https://central.bitdefender.com.

b. Πληκτρολογήστε τις απαιτούμενες πληροφορίες στα αντίστοιχα
πεδία. Τα δεδομένα που εισαγάγατε εδώ παραμένουν
εμπιστευτικά.

c. Πριν προχωρήσετε περαιτέρω, πρέπει να συμφωνήσετε με τους
Όρους Χρήσης. Αποκτήστε πρόσβαση στους Όρους Χρήσης και
διαβάστε προσεκτικά, καθώς περιέχουν τους όρους και τις
προϋποθέσεις υπό τις οποίες μπορείτε να χρησιμοποιήσετε
Bitdefender.

Επιπλέον, μπορείτε να έχετε πρόσβαση και να διαβάσετε την
Πολιτική Απορρήτου.

d. Πατήστε στο ΔΗΜΙΟΥΡΓΙΑ ΛΟΓΑΡΙΑΣΜΟΥ.

2. Κατεβάστε το Bitdefender Antivirus for Mac ως εξής:

a. Επιλέξτε το Οι συσκευές μου και στην συνέχεια κάντε κλικ
ΕΓΚΑΤΑΣΤΑΣΗ ΠΡΟΣΤΑΣΙΑΣ .

b. Επιλέξτε μία από τις δύο διαθέσιμες επιλογές:

●Προστατέψτε αυτή τη συσκευή

i. Επιλέξτε αυτήν την επιλογή και στη συνέχεια επιλέξτε τον
κάτοχο της συσκευής. Εάν η συσκευή ανήκει σε κάποιον
άλλο, κάντε κλικ στο αντίστοιχο κουμπί.

ii. Αποθηκεύστε το αρχείο εγκατάστασης.

●Προστασία άλλων συσκευών
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i. Επιλέξτε αυτήν την επιλογή και στη συνέχεια επιλέξτε τον
κάτοχο της συσκευής. Εάν η συσκευή ανήκει σε κάποιον
άλλο, κάντε κλικ στο αντίστοιχο κουμπί.

ii. Επιλέξτε ΑΠΟΣΤΟΛΗ ΣΥΝΔΕΣΜΟΥ ΕΓΚΑΤΑΣΤΑΣΗΣ.

iii. Πληκτρολογήστεμιαδιεύθυνσηηλεκτρονικούταχυδρομείου
στο αντίστοιχο πεδίο και κάντε κλικ στην επιλογή
ΑΠΟΣΤΟΛΗ EMAIL .

Λάβετε υπόψη ότι ο παραγόμενος σύνδεσμος λήψης ισχύει
μόνο για τις επόμενες 24 ώρες. Εάν λήξει ο σύνδεσμος, θα
πρέπει να δημιουργήσετε ένα νέο, ακολουθώντας τα ίδια
βήματα.

iv. Στην συσκευή που θέλετε να εγκαταστήσετε το Bitdefender
προιόν, ελέγξτε το λογαριασμό ηλεκτρονικού ταχυδρομείου
που πληκτρολογήσατε και στην συνέχεια κάντε κλικ στο
αντίστοιχο κουμπί λήψης.

c. Εκτελέστε το Bitdefender προϊόν που έχετε κατεβάσει.

Εχω έναν κωδικό ενεργοποίησης. Πώς μπορώ να προσθέσω το ημέρες
διάρκειας στην συνδρομή μου;

Αν έχετε αγοράσει ένα κωδικό ενεργοποίησης από έναν από τους
μεταπωλητές μας ή σας τον έκαναν δώρο, τότε μπορείτε να
προσθέσετε τη διάρκεια της συνδρομής στην δική σας Bitdefender
συνδρομή.

Για να ενεργοποιήσετε μια συνδρομή χρησιμοποιώντας έναν κωδικό
ενεργοποίησης, ακολουθήστε τα εξής βήματα:

1. Πρόσβαση στο Bitdefender Central.

2. Κάντε κλικ στο εικονίδιο που βρίσκεται στην επάνω αριστερή
γωνία του παραθύρου και, στη συνέχεια, επιλέξτε το Οι Συνδρομές
μου πάνελ.

3. Κάντε κλικ στο κουμπί ΚΩΔΙΚΟΣ ΕΝΕΡΓΟΠΟΙΗΣΗΣ, στη συνέχεια,
πληκτρολογήστε τον κωδικό στο αντίστοιχο πεδίο.

4. Κάντε κλικ στο ΕΝΕΡΓΟΠΟΙΗΣΗ για να συνεχίσετε.

Η επέκταση είναι ορατή τώραστοBitdefender λογαριασμόσας, και στο
εγκατεστημένο προϊόν σας Bitdefender Antivirus for Mac, στο κάτω
δεξιά μέρος της οθόνης.
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Το αρχείο καταγραφής της σάρωσης δείχνει ότι υπάρχουν ακόμα άλυτα
θέματα. Πώς μπορώ να τα αφαιρέσω;

Τα εκκρεμή στοιχεία στο αρχείο καταγραφής της σάρωσης μπορεί να
είναι:

● αρχεία με περιορισμένη πρόσβαση (xar, rar, κλπ)

Λύση: Χρησιμοποιήστε την επιλογήReveal in Finder για να βρείτε το
αρχείο και να το διαγράψετε χειροκίνητα για να βρείτε το αρχείο
και να το διαγράψετε χειροκίνητα Φροντίστε να αδειάσετε και τον
κάδο απορριμμάτων.

●mailboxes με περιορισμένη πρόσβαση (Thunderbird, κλπ)

Λύση: Χρησιμοποιήστε την εφαρμογή για να καταργήσετε την
καταχώρηση που περιέχει το μολυσμένο αρχείο.

●Περιεχόμενο σε αντίγραφα ασφαλείας

Επίλυση: Ενεργοποιήστε την επιλογή Μην σαρώνετε περιεχόμενο
σε αντίγραφα ασφαλείας στις προτιμήσεις προστασίας ήΠροσθήκη
στις εξαιρέσεις των αρχείων που ανιχνεύτηκαν.

Αν τα μολυσμένα αρχεία αποκατασταθεί σε μεταγενέστερο χρόνο,
το Bitdefender Antivirus for Mac θα τους εντοπίσει αυτόματα και θα
λάβει τα κατάλληλα μέτρα.

Σημείωση
Περιορισμένη πρόσβαση σε αρχεία σημαίνει αρχεία του Bitdefender
Antivirus for Mac μπορεί μόνο να ανοίξει, αλλά δεν μπορεί να τα
τροποποιήσει.

Πού μπορώ να δω τις λεπτομέρειες σχετικά με τη δραστηριότητα της
εφαρμογής;

ΤοBitdefender διατηρεί ένα αρχείο καταγραφήςόλων τωνσημαντικών
ενεργειών, αλλαγώνκατάστασης και άλλωνκρίσιμωνμηνυμάτωνπου
σχετίζονται με την δραστηριότητα του. Για να αποκτήσετε πρόσβαση
σε αυτές τις πληροφορίες, Επιλέξτε Ειδοποιήσεις στο μενού
πλοήγησης στο Bitdefender interface.

Συχνές Ερωτήσεις 47

Bitdefender Antivirus for Mac



Μπορώ να ενημερώσω το Bitdefender Antivirus for Mac μέσω ενός Proxy
Server?

Το Bitdefender Antivirus for Mac μπορεί να παίρνει ενημερώσεις μόνο
μέσω proxy servers που δεν απαιτούν έλεγχο ταυτότητας. Δεν
χρειάζεται να διαμορφώσετε τις ρυθμίσεις του προγράμματος.

Εάν συνδέεστε στο Internet μέσωενός proxy server που απαιτεί έλεγχο
ταυτότητας, θα πρέπει να μεταβείτε σε απευθείας σύνδεση με το
Διαδίκτυο τακτικά προκειμένου να λάβετε τις ενημερώσεις.

Πώς μπορώ να απεγκαταστήσω το Bitdefender Antivirus for Mac;
Για να αφαιρέσετε το Bitdefender Antivirus for Mac, ακολουθήστε τα
εξής βήματα:

1. Ανοίξτε ένα παράθυρο Finder και, στη συνέχεια, μεταβείτε στο
φάκελο Εφαρμογές.

2. Ανοίξτε τονBitdefenderφάκελοκαι, στη συνέχεια, κάντε διπλό κλικ
στο στοιχείο Απεγκατάσταση Bitdefender.

3. Κάντε κλικ στο κουμπί Απεγκατάσταση και περιμένετε να
ολοκληρωθεί η διαδικασία.

4. Κάντε κλικ στο Κλείσιμο για να τελειώσει.

Σημαντικό
Αν υπάρχει κάποιο λάθος, μπορείτε να επικοινωνήσετε με την
Bitdefender Εξυπηρέτηση Πελατών, όπως περιγράφεται στο
Υποστήριξη (p. 51).

Πώςμπορώνακαταργήσωτις επεκτάσειςTrafficLight απότονwebbrowser
μου;

● Για να αφαιρέσετε τις επεκτάσεις TrafficLight από τονMozilla Firefox,
ακολουθήστε τα εξής βήματα:

1. Πηγαίνετε στο Tools και επιλέξτε Add-ons.

2. Επιλέξτε Extensions στην αριστερή στήλη.

3. Επιλέξτε την επέκταση και κάντε κλικ στο Remove.

4. Κάντε επανεκκίνηση του προγράμματος περιήγησης για να
ολοκληρωθεί η διαδικασία αφαίρεσης.

● Για να αφαιρέσετε τις επεκτάσεις TrafficLight από τονMozilla Firefox,
ακολουθήστε τα εξής βήματα:
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1. Από πάνω δεξιά, επιλέξτε Περισσότερα .

2. Μεταβείτε στο Περισσότερα εργαλεία και επιλέξτε Επεκτάσεις
.

3. Κάντε κλικ στο Κατάργηση... εικονίδιο δίπλαστην επέκταση
που θέλετε να καταργήσετε.

4. Επιλέξτε Αφαίρεση για να επιβεβαιώσετε τη διαδικασία
κατάργησης.

● Για να αφαιρέσετε το Bitdefender TrafficLight απο το Safari,
ακολουθήστε τα παρακάτω βήματα:

1. Μεταβείτε στις Ρυθμίσεις ή επιλέξτε Command-Comma(,).

2. Επιλέξτε Επεκτάσεις.

Εμφανίζεται μια λίστα με τις εγκατεστημένες επεκτάσεις.

3. Επιλέξτε την επέκτασηBitdefender TrafficLight και, στη συνέχεια,
κάντε κλικ στο κουμπί Κατάργηση εγκατάστασης .

4. Κάντε κλικ Απεγκατάσταση για να επιβεβαιώσετε τη διαδικασία
κατάργησης.

Πότε πρέπει να χρησιμοποιήσω το Bitdefender VPN;
Πρέπει να είστε προσεκτικοί κατά την πρόσβαση, κατά το upload ή
download περιεχόμενου στο Internet. Για να είστε ασφαλείς κατά την
περιήγηση στον ιστό, σας συνιστούμε να χρησιμοποιήσετε το VPN
Bitdefender όταν:

● θέλετε να συνδεθείτε με δημόσια ασύρματα δίκτυα

● θέλετε να αποκτήσετεπρόσβασησεπεριεχόμενοπου κανονικά είναι
περιορισμένο σε συγκεκριμένες περιοχές, ανεξάρτητα από το αν
είστε στο εσωτερικό ή στο εξωτερικό

● θέλετε να διατηρήσετε τα προσωπικά σας δεδομένα ιδιωτικά
(ονόματα χρήστη, κωδικοί πρόσβασης, πληροφορίες πιστωτικής
κάρτας κ.λπ.)

● θέλετε να αποκρύψετε τη IP διεύθυνση σας
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Θα επηρεάσει αρνητικά το Bitdefender VPN τη διάρκεια ζωής της
μπαταρίας της συσκευής μου;

ΤοBitdefender VPN έχει σχεδιαστεί για να προστατεύει τα προσωπικά
σας δεδομένα, να αποκρύπτει την IP διεύθυνση σας ενώ είναι
συνδεδεμένο σε μη ασφαλή ασύρματα δίκτυα και να έχει πρόσβαση σε
περιορισμένο περιεχόμενο σε ορισμένες χώρες. Συστήνουμε να
χρησιμοποιήσετε το VPN μόνο όταν το χρειάζεστε καινα το
αποσυνδέετε όταν είστε εκτός σύνδεσης.

Γιατί αντιμετωπίζω την επιβράδυνση του Διαδικτύου όταν συνδέεται με
το Bitdefender VPN;

Το Bitdefender VPN έχει σχεδιαστεί για να σας προσφέρει μια ελαφριά
εμπειρία κατά την πλοήγηση στο διαδίκτυο, Παρόλα αυτά, η σύνδεση
στο διαδίκτυο ή η απόσταση από τον server στον οποίο συνδέεστε
μπορεί να προκαλέσει επιβράδυνση. για να συνδεθείτε από τη θέση
σας σε έναν απομακρυσμένο φιλοξενούμενο server (π.χ. από την
Αμερική στην Κίνα), σας συνιστούμε να επιτρέψετε στο Bitdefender
VPN να σας συνδέσει αυτόματα στον πλησιέστερο διακομιστή ή να
βρείτε ένα server πιο κοντά στην τρέχουσα τοποθεσία σας.
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8. ΛΉΨΗ ΒΟΉΘΕΙΑΣ
Αυτό το κεφάλαιο περιλαμβάνει τα ακόλουθα θέματα:

● Υποστήριξη (p. 51)

● Πληροφορίες επικοινωνίας (p. 53)

8.1. Υποστήριξη
Το Bitdefender παρέχει στους πελάτες της ένα απαράμιλλο επίπεδο
γρήγορης και ακριβούς υποστήριξης. Εάν αντιμετωπίσετε οποιοδήποτε
πρόβλημα ή εάν έχετε οποιαδήποτε ερώτηση σχετικά με το Bitdefender
σας, μπορείτε να χρησιμοποιήσετε διάφορες online πηγές για να βρείτε
μία λύση ή μια απάντηση. Ή, αν θέλετε, μπορείτε να επικοινωνήσετε με το
Τμήμα Εξυπηρέτησης Πελατών της Bitdefender. Αντιπρόσωποί μας θα
απαντήσουν στις ερωτήσεις σας εγκαίρως και θα σας δώσουν τη βοήθεια
που χρειάζεστε.

8.1.1. Online πηγές
Πολλές online πηγές είναι διαθέσιμες για να σας βοηθήσουν να λύσετε τα
προβλήματα και τις ερωτήσεις σας που σχετίζονται με το Bitdefender.

● Bitdefender Κέντρο Υποστήριξης:

https://www.bitdefender.com/support/consumer.html

● Bitdefender Φόρουμ Υποστήριξης:

http://forum.bitdefender.com

● Το portal HOTforSecurity για την ασφάλεια του υπολογιστή:

http://www.hotforsecurity.com

Μπορείτε επίσης να χρησιμοποιήσετε την αγαπημένη σας μηχανή
αναζήτησης για να μάθετε περισσότερες πληροφορίες σχετικά με την
ασφάλεια των υπολογιστών, τα Bitdefender προϊόντα και την εταιρεία.

Bitdefender Κέντρο Υποστήριξης
Το Κέντρο Υποστήριξης του Bitdefender είναι μια online βάση καταγραφής
πληροφοριών σχετικά με τα Bitdefender προϊόντα. Αποθηκεύει, σε μια
εύκολα προσβάσιμη μορφή, αναφορές σχετικά με τα αποτελέσματα της
συνεχιζόμενης τεχνικής υποστήριξης και τις ενέργειες διόρθωσης λαθών
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από τις ομάδες υποστήριξης και ανάπτυξης του Bitdefender, καθώς και
περισσότερα γενικά άρθρασχετικά με τηνπρόληψηαπειλών, τη διαχείριση
λύσεων τουBitdefender με λεπτομερείς εξηγήσεις, και πολλά άλλα άρθρα.

Το Κέντρο Υποστήριξης του Bitdefender είναι ελεύθερο για τους χρήστες
και με δυνατότητα αναζήτησηςΟι εκτεταμένες πληροφορίες που περιέχει
είναι ένα ακόμη μέσο για την παροχή στους πελάτες του Bitdefender με
την τεχνική γνώσηκαι τις πληροφορίες που χρειάζονται. Όλες οι έγκυρες
αιτήσεις παροχήςπληροφοριώνή αναφορές σφαλμάτωνπουπροέρχονται
από πελάτες του Bitdefender βρίσκουν τελικά τη λύση τους στο Κέντρο
Υποστήριξης τουBitdefender,ωςαναφορέςbugfix, workaroundcheatsheets
ή ενημερωτικά άρθρα για τη συμπλήρωση των αρχείων βοήθειας του
προϊόντος.

To Bitdefender Κέντρο υποστήριξης είναι διαθέσιμo οποιαδήποτε στιγμή,
σ τ η ν α κ ό λ ο υ θ η δ ι ε ύ θ υ ν σ η :
https://www.bitdefender.com/support/consumer.html.

Bitdefender Φόρουμ Υποστήριξης
Το Φόρουμ Υποστήριξης του Bitdefender παρέχει στους χρήστες του
Bitdefender έναν εύκολο τρόπο για να λάβετε βοήθεια Μπορείτε να
δημοσιεύσετε οποιοδήποτε πρόβλημα ή ερώτηση σχετικά του προϊόντος
Bitdefender

Οι τεχνικοί υποστήριξης του Bitdefender παρακολουθούν το φόρουμ για
νέες δημοδιεύσεις προκειμένου να σας βοηθήσουν. Μπορείτε επίσης να
πάρετε μια απάντηση ή μια λύση από έναν πιο έμπειρο χρήστη του
Bitdefender.

Πριν δημοσιεύσετε το πρόβλημα ή την ερώτησή σας, μπορείτε να
αναζητήσετε στο φόρουμ για παρόμοια ή συσχετιζόμενα θέματα.

Το Φόρουμ Υποστήριξης του Bitdefender είναι διαθέσιμο
http://forum.bitdefender.com, σε 5 διαφορετικές γλώσσες: Αγγλικά,
Γερμανικά, Γαλλικά, Ισπανικά και Ρουμάνικα. Κάντε κλικ στο σύνδεσμο
Home&HomeOffice Protection για να αποκτήσετε πρόσβαση στην ενότητα
αφιερωμένη στα καταναλωτικά προϊόντα.

HOTforSecurity Portal
Το HOTforSecurity είναι μια πλούσια πηγή πληροφοριών για την ασφάλεια
του υπολογιστή. Εδώ μπορείτε να μάθετε για τις διάφορες απειλές που
είναι εκτεθειμένος ο υπολογιστή σας όταν είστε συνδεδεμένοι στο Internet
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(malware, phishing, spam, cyber-criminals). Ένα χρήσιμο λεξικό σας βοηθά
να κατανοήσετε τους όρους ασφαλείας τωνυπολογιστώνμε τους οποίους
δεν είστε εξοικειωμένοι.

Τα νέαάρθραδημοσιεύονται τακτικά για νασαςκρατήσουνενημερωμένους
με τις πιο πρόσφατες απειλές που ανακαλύφθηκαν, τις τρέχουσες τάσεις
ασφαλείας καθώς και άλλες πληροφορίες σχετικά με τον κλάδο της
ασφάλειας του υπολογιστή.

Η ιστοσελίδα HOTforSecurity είναι http://www.hotforsecurity.com.

8.1.2. Ζητήστε Βοήθεια
Μπορείτε να επικοινωνήσετε μαζί μας για βοήθεια μέσω του Κέντρου
Υποστήριξης μας:

1. Μετάβαση σε https://www.bitdefender.com/support/consumer.html.

2. Αναζητήστε στο Κέντρο υποστήριξης για άρθρα που μπορεί να δώσουν
λύση στο πρόβλημά σας.

3. Διαβάστε τα σχετικά άρθρα ή τα έγγραφα και δοκιμάστε τις
προτεινόμενες λύσεις.

4. Εαν δεν μπορειτε να βρειτε λυση επιλεξτε Contact Us στο τελος της
σελιδας

5. Χρησιμοποιήστε την φόρμα επικοινωνίας για να ανοίξετε ένα αίτημα
υποστήριξης μέσω email ή να διαλέξετε άλλες διαθέσιμες επιλογές
επικοινωνίας.

8.2. Πληροφορίες επικοινωνίας
Η αποτελεσματική επικοινωνία είναι το κλειδί για μια επιτυχημένη
επιχείρηση. Κατά τηδιάρκεια τωντελευταίων16χρόνωντοBITDEFENDER
έχει δημιουργήσει μια αδιαμφισβήτητη φήμη με τη συνεχή προσπάθεια
για καλύτερη επικοινωνία, έτσι ώστε να υπερβαίνουμε τις προσδοκίες
των πελατών και των συνεργατών μας. Εάν έχετε απορίες, μην διστάσετε
να επικοινωνήσετε μαζί μας.

8.2.1. Διευθύνσεις Web
Τμήμα πωλήσεων: sales@bitdefender.com
ΚέντροΥποστήριξης:https://www.bitdefender.com/support/consumer.html
Τεκμηρίωση: documentation@bitdefender.com
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Τοπικοί διανομείς:https://www.bitdefender.com/partners
Πρόγραμμα συνεργατών: partners@bitdefender.com
Δημόσιες σχέσεις: pr@bitdefender.com
Καριέρα: jobs@bitdefender.com
Υποβολή Απειλών: virus_submission@bitdefender.com
Υποβολή Spam: spam_submission@bitdefender.com
Αναφορά κατάχρησης: abuse@bitdefender.com
Website:https://www.bitdefender.com

8.2.2. Τοπικοί διανομείς
Οι τοπικοί διανομείς του Bitdefender είναι έτοιμοι να ανταποκριθούν σε
οποιαδήποτε ερώτηση , τόσο σε εμπορικά όσο και σε γενικότερα θέματα.

Για να βρείτε ένα διανομέα Bitdefender στη χώρα σας:

1. Μετάβαση σε https://www.bitdefender.com/partners.

2. Πηγαίνετε στο Partner Locator.

3. Τα στοιχεία επικοινωνίας των τοπικών διανομέων του Bitdefender θα
πρέπει να εμφανιστούν αυτόματα. Αν δεν συμβεί αυτό, επιλέξτε τη χώρα
κατοικίας σας για να δείτε τις πληροφορίες.

4. Εάν δεν μπορείτε να βρείτε ένα διανομέα Bitdefender στη χώρα σας, μη
διστάσετε να επικοινωνήσετε μαζί μας μέσω email στη διεύθυνση
sales@bitdefender.com.Παρακαλούμε γράψτε το email σας στα αγγλικά,
προκειμένου να είμαστε σε θέση να σας βοηθήσουμε άμεσα.

8.2.3. Bitdefender Γραφεία
Τα γραφεία τουBitdefender είναι έτοιμα να ανταποκριθούν σε οποιαδήποτε
ερώτηση σχετικά με τους τομείς λειτουργίας τους, τόσο σε εμπορικά όσο
και σε γενικότερα θέματα. Οι αντίστοιχες διευθύνσεις και επαφές
βρίσκονται παρακάτω.

Η.Π.Α.
Bitdefender, LLC
6301 NW 5th Way, Suite 4300
Fort Lauderdale, Florida 33309
Τηλέφωνο (γραφείο&πωλήσεις): 1-954-776-6262
Πωλήσεις: sales@bitdefender.com
ΤεχνικήΥποστήριξη: https://www.bitdefender.com/support/consumer.html
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Web: https://www.bitdefender.com

Ηνωμένα Αραβικά Εμιράτα
Dubai Internet City
Building 17, Office # 160
Dubai, UAE
Τηλέφωνο Πωλήσεων: 00971-4-4588935 / 00971-4-4589186
Εmail Πωλήσεων: mena-sales@bitdefender.com
ΤεχνικήΥποστήριξη: https://www.bitdefender.com/support/consumer.html
Website: https://www.bitdefender.com

Γερμανία
Bitdefender GmbH
TechnoPark Schwerte
Lohbachstrasse 12
D - 58239 Schwerte
Γραφείο: +49 2304 9 45 - 162
Fax: +49 2304 9 45 - 169
Πωλήσεις: vertrieb@bitdefender.de
Τεχνική Υποστήριξη: https://www.bitdefender.de/support/consumer.html
Web: https://www.bitdefender.de

Ισπανία:
Bitdefender España, S.L.U.
C/Bailén, 7, 3-D
08010 Barcelona
Fax: +34 93 217 91 28
Τηλέφωνο: +34 902 19 07 65
Πωλήσεις: comercial@bitdefender.es
Τεχνική Υποστήριξη: https://www.bitdefender.es/support/consumer.html
Website: https://www.bitdefender.es

Ρουμανία
BITDEFENDER SRL
Orhideea Towers, 15A Orhideelor Street, Sector 6
Bucharest
Fax: +40 21 2641799
Τηλέφωνο Πωλήσεων: +40 21 2063470
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Εmail Πωλήσεων: sales@bitdefender.ro
Τεχνική Υποστήριξη: https://www.bitdefender.ro/support/consumer.html
Website: https://www.bitdefender.ro
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Τύποι κακόβουλου λογισμικού
Adware

Το Adware συνδυάζεται συχνά με μια εφαρμογή υπολογιστή η οποια
παρέχεται χωρίς χρέωση για όσο διάστημα ο χρήστης συμφωνεί να
δεχθεί τοadware. Επειδήοι adware εφαρμογέςεγκαθίστανται συνήθως
αφούο χρήστης συμφωνήσει με μία σύμβαση αδείας εκμεταλλεύσεως,
η οποια δηλώνει το σκοπό της εφαργμογής με αποτέλεσμα να μην
διαπράττεται κανένα αδίκημα.

Ωστόσο, οι αναδυόμενες διαφημίσεις μπορούν να γίνουν ενοχλητικές
και σε ορισμένες περιπτώσεις να υποβαθμίσουν την απόδοση του
συστήματος. Επίσης, οι πληροφορίες που κάποιες από αυτές τις
εφαρμογές συλλέγουν, ενδέχεται να προκαλέσουν ανησυχίες για την
ιδιωτική ζωή των χρηστώνπου δεν είχαν πλήρη γνώση των όρων της
άδειας χρήσης.

Brute Force Attack
Η επίθεση μέσω μαζικής εισαγωγής κωδικών χρησιμοποιείται για να
διασπάσει την ασφάλεια εισάγοντας πιθανούς συνδυασμούς κωδικών
πρόσβασης, ξεκινώντας συνήθως με τον ευκολότερο κωδικό
πρόσβασης.

Dictionary Attack
Οι επιθέσεις μαζικής εισαγωγής κωδικών χρησιμοποιούνται για να
διασπάσουν την ασφάλεια υπολογιστή εισάγοντας έναν συνδυασμό
κοινών λέξεων για τη δημιουργία πιθανών κωδικών πρόσβασης. Η
ίδια μέθοδος χρησιμοποιείται για να μαντέψει τα κλειδιά
αποκρυπτογράφησης κρυπτογραφημένωνμηνυμάτων ή εγγράφων. Οι
Dictionary Επιθέσεις επιτυγχάνουν επειδήπολλοί άνθρωποι προτιμούν
να επιλέγουν κωδικούς πρόσβασης μικρών και μεμονωμένων λέξεων
που είναι εύκολο να βρεθούν.

Keylogger (καταγραφέας πληκτρολογήσεων)
Ένας keylogger είναι μια εφαρμογή που καταγράφει οτιδήποτε
πληκτρολογείτε.

Τα Keyloggers δεν είναι κακόβουλου χαρακτήρα. Μπορούν να
χρησιμοποιηθούν για νόμιμους σκοπούς, όπως την παρακολούθηση
των εργαζομένων ή τη δραστηριότητα των παιδιών. Ωστόσο,
χρησιμοποιούνται ολοένα και περισσότερο από κυβερνο-εγκληματίες
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για δόλιους σκοπούς (για παράδειγμα, ώστε να συλλέξουν ιδιωτικά
δεδομένα, όπως συνθηματικά σύνδεσης σε συστήματα και αριθμούς
κοινωνικής ασφάλισης).

Ransomware
Το Ransomware είναι ένα κακόβουλο πρόγραμμα που προσπαθεί να
κερδίσει χρήματα από τους χρήστες κλειδώνοντας τα ευπαθή
συστήματά τους. Το CryptoLocker, CryptoWall, και το TeslaWall είναι
μόνομερικέςπαραλλαγέςπουκυνηγούν ιδιωτικάσυστήματαχρηστών.

Η μόλυνση μπορεί να μεταδοθεί με την πρόσβαση σε ανεπιθύμητων
e-mail, τη λήψη συνημμένων ηλεκτρονικού ταχυδρομείου, ή με την
εγκατάσταση εφαρμογών, χωρίς ο χρήστης να ξέρει το τι συμβαίνει
στο σύστημά του. Οι καθημερινοί χρήστες και εταιρείες στοχεύονται
από ransomware χάκερ.

Rootkit
Το rootkit είναι ένα σύνολο εργαλείων λογισμικού που προσφέρουν
επίπεδο πρόσβασης διαχειριστή σε ένα σύστημα. Ο όρος
χρησιμοποιήθηκε για πρώτη φορά στα λειτουργικά συστήματα UNIX
αναφέρομενος σε εκ νέου μεταγλωττισμένα (recompiled) εργαλεία
που παρέχουν σε εισβολείς δικαιώματα διαχειριστή, επιτρέποντάς
τους να κρύψουν την παρουσία τους, ούτωςώστε να μην είναι ορατοί
από τους διαχειριστές του συστήματος.

Ο κύριος ρόλος των rootkits είναι να κρύψουν τις διαδικασίες, τα
αρχεία, συνδέσεις και τα αρχεία καταγραφής. Μπορούν επίσης να
υποκλέψουν δεδομένα από τους τερματικούς σταθμούς, συνδέσεις
δικτύου ή περιφερειακά, εάν ενσωματώσουν το κατάλληλο λογισμικό.

Τα Rootkits δεν είναι φύσει κακόβουλα. Για παράδειγμα, συστήματα
και ακόμη και μερικές εφαρμογές κρύβουν κρίσιμα αρχεία
χρησιμοποιώντας rootkits. Ωστόσο, χρησιμοποιούνται κατά κύριο λόγο
για να κρύψουν κακόβουλο λογισμικό ή να αποκρύψουν την παρουσία
ενός εισβολέα στο σύστημα. Όταν συνδυάζονται με κακόβουλο
λογισμικό, τα rootkits συνιστούν σοβαρή απειλή για την ακεραιότητα
και την ασφάλεια του συστήματος. Μπορούν να παρακολουθούν την
κυκλοφορία, να δημιουργήσουνκερκόπορτες (backdoors) στο σύστημα,
να τροποποιήσουν αρχεία και αρχεία καταγραφής και να αποφύγουν
τον εντοπισμό.
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Spyware
Οποιοδήποτε λογισμικό συγκεντρώνει κρυφά πληροφορίες για το
χρήστη μέσω της σύνδεσης Internet του χρήστη χωρίς τη γνώση του,
συνήθωςγιαδιαφημιστικούςσκοπούς.Οι εφαρμογέςSpywareσυνήθως
ομαδοποιούνταιωςκρυφόστοιχείο τηςδωρέαν (freeware) ή μεδωρεάν
δοκιμαστική χρήση (shareware) προγράμματα που μπορείτε να
κατεβάσετε από το Διαδίκτυο. Ωστόσο, θα πρέπει να σημειωθεί ότι η
πλειοψηφία των shareware και freeware εφαρμογών δεν περιέχουν
spyware. Μόλις εγκατασταθεί, το spyware παρακολουθεί τη
δραστηριότητα του χρήστη στο διαδίκτυο και μεταδίδει τις
πληροφορίες στο παρασκήνιο σε κάποιον άλλο. Το Spyware μπορεί
επίσης να συλλέξει πληροφορίες σχετικά με τις διευθύνσεις e-mail,
ακόμα και κωδικούς πρόσβασης και αριθμούς πιστωτικών καρτών.

Η ομοιότητα του Spyware με ένα Trojan Horse είναι το γεγονός ότι οι
χρήστες εγκαθιστούν άθελά τους το προϊόν κατά την εγκατάσταση
μιάς άλλης εφαρμογής. Ένας κοινός τρόπος για να γίνει κανείς θύμα
του spyware είναι να κατεβάσει ορισμένα προϊόντα ανταλλαγής
αρχείων σε ομότιμο δίκτυο (peer - to peer) από τα διαθέσιμα σήμερα.

Εκτός από τα ζητήματα της ηθικής και της ιδιωτικότητας, το spyware
κλέβει από το χρήστη με τη χρήση του υπολογιστή του, πόρους μνήμης
και επίσης καταναλώνει εύρος ζώνης επικοινωνίας (bandwidth),
στέλνοντας τις πληροφορίες πίσω στην έδρα του spyware μέσω της
σύνδεσης στο Internet του χρήστη. Επειδή το spyware χρησιμοποιεί
μνήμη και πόρους του συστήματος, οι εφαρμογές που τρέχουν στο
παρασκήνιο μπορεί να οδηγήσουν σε επιβραδύνσεις ή κόλλημα
σύστηματο ή και τη γενική αστάθεια του συστήματος.

Trojan
Ένα καταστροφικό πρόγραμμα το οποίο μεταμφιέζεται ο καλοήθης
εφαρμογή. Σε αντίθεση με τα προγράμματα κακόβουλου λογισμικού
και τα worms, τα Trojans δεν αντιγράφουν τον εαυτό τους αλλά
μπορούν να είναι εξίσου καταστρεπτικά. Ένας από τους πιο ύπουλους
τύπους Trojan horse είναι ένα πρόγραμμα που ισχυρίζεται ότι θα
απαλλάξει τον υπολογιστή σας από απειλές, αλλά αντ' αυτού εισάγει
τις απειλές στον υπολογιστή σας.

Ο όροςπροέρχεται από μια ιστορία στην Ιλιάδα τουΟμήρου, στην οποία
οι Έλληνες δίνουν ένα τεράστιο ξύλινο άλογο στους εχθρούς, τους
Τρώες, φαινομενικά ως προσφορά ειρήνης. Αλλά αφού οι Τρώες
έσυραν το άλογο εντός των τειχών της πόλης τους, οι Έλληνες
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στρατιώτες γλίστρησαν έξω από την κούφια κοιλιά του αλόγου και
άνοιξαν τις πύλες της πόλης, επιτρέποντας τους συμπατριώτες τους
να μπουν μέσα και να κατακτήσουν την Τροία.

Worm
Ένα πρόγραμμα που διαδίδεται μέσω ενός δικτύου, αναπαράγει τον
ίδιο του τον εαυτό καθώς περνά. Δεν μπορεί να συνδεθεί με άλλα
προγράμματα.

Απειλή
Ένα πρόγραμμα ή ένα κομμάτι του κώδικα που έχει φορτωθεί στον
υπολογιστήσαςχωρίς τη γνώσησαςκαι εκτελείται ενάντιαστηθέλησή
σας. Οι περισσότερες απειλές μπορούν επίσης να αναπαράγουν τον
εαυτό τους. Όλες οι απειλές υπολογιστών δημιουργήθηκαν από
ανθρώπους. Ένας απλή απειλή που μπορεί να αντιγράψει το ίδιο της
τον εαυτό ξανά και ξανά είναι σχετικά εύκολο να παραχθεί. Ακόμη και
ένας τέτοιος απλή απειλή είναι επικίνδυνη επειδή θα χρησιμοποιήσει
γρήγορα όλη τη διαθέσιμη μνήμη και ναφέρει το σύστημα σε αδιέξοδο.
Ένα ακόμη πιο επικίνδυνη απειλή είναι αυτή που είναι ικανή να
μεταφέρεται η ίδια σεόλαταδίκτυακαι παρακάμπτονταςτασυστήματα
ασφάλειας.

Πολυμορφικός ιός.
Μίααπειλήπουαλλάζει μορφήμεκάθεαρχείοπουμολύνει. Δεδομένου
ότι δεν διαθέτουν συνεπές δυαδικό μοτίβο (binary pattern), τέτοιες
απειλές είναι δύσκολες στην ανίχνευση.
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